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1. PUNCTE DE VEDERE EMISE DE ANSPDCP PRIVIND DIVERSE CHESTIUNI DE
PROTECTIA DATELOR

1.1 Prelucrarea codului numeric personal de catre unitatile de cazare

Referitor la modalitatea de prelucrare a datelor cu caracter personal, inclusiv sub
aspectul colectarii, stocarii, divulgarii prin transmitere, diseminarii sau punerii la
dispozitie in orice alt mod, potrivit Regulamentului (UE) 2016/679, aceasta se realizeaza cu
consimtamantul persoanei vizate sau in conditiile de exceptie de la consimtamant,
prevazute de art. 6, art. 9 si art. 10 in functie de natura datelor si categoriilor de date
colectate si prelucrate.

In ceea ce priveste prelucrarea unui numar de identificare national (printre care
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor) codul numeric personal, seria si numarul actului de identitate),
inclusiv prin colectarea sau dezvaluirea documentelor ce il contin, art. 4 din Legea nr.
190/2018 privind masuri de punere in aplicare a Regulamentului (UE) prevede urmatoarele:

”(1) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau
dezvaluirea documentelor ce il contin, se poate efectua in situatiile prevazute de art. 6
alin. (1) din Regulamentul general privind protectia datelor.

(2) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau
dezvaluirea documentelor ce il contin, in scopul prevazut la art. 6 alin. (1) lit. f) din
Regulamentul general privind protectia datelor, respectiv al realizarii intereselor legitime
urmarite de operator sau de o parte terta, se efectueaza cu instituirea de catre operator a
urmatoarelor garantii:

a) punerea in aplicare de masuri tehnice si organizatorice adecvate pentru
respectarea, in special, a principiului reducerii la minimum a datelor, precum si pentru
asigurarea securitatii si confidentialitatii prelucrarilor de date cu caracter personal,
conform dispozitiilor art. 32 din Regulamentul general privind protectia datelor;

b) numirea unui responsabil pentru protectia datelor, in conformitate cu prevederile
art. 10 din prezenta lege;

c) stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii,
precum si de termene specifice in care datele cu caracter personal trebuie sterse sau
revizuite in vederea stergerii;

d) instruirea periodica cu privire la obligatiile ce le revin a persoanelor care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, prelucreaza
date cu caracter personal.”

Astfel, in contextul prelucrarii datelor personale, este necesara analizarea temeiului
legal al efectuarii acesteia, in conformitate cu dispozitiile Regulamentului (UE) 2016/679 si
ale Legii nr. 190/2018, mai sus enumerate. In acest sens, in masura in care prelucrarea
este necesara pentru executarea unui contract la care persoana vizata este parte sau
exista o obligatie legala pentru prelucrarea datelor ori in scopul intereselor legitime
urmarite de operator sau de o parte terta, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei vizate, datele pot fi
prelucrate fara consimtamantul persoanei vizate.

In ceea ce priveste existenta unei obligatii legale, Autoritatea nationald de
supraveghere a precizat faptul ca, 237/2001, republicatd, cpotrivit Normelor din 8
februarie 2001 cu privire la accesul, evidenta si protectia turistilor in structuri de primire
turistice, aprobate prin Hotdrdrea Guvernului nr. ompletarea fiselor se face de catre
fiecare turist in momentul sosirii, pe baza actelor de identitate (buletinul/cartea de
identitate, pasaportul etc.).
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Totodata, potrivit art. 2 alin. (6) din normele sus-mentionate , fisele de anuntare a
sosirii si plecdrii, completate si semnate de turistii cazati, se preiau, impreund cu actele
de identitate, de cdtre receptioneri, care sunt obligati sa confrunte datele din fise cu cele
din actul de identitate, sa semneze fisele pentru confirmarea completdrii corecte a
acestora si sd restituie imediat actele de identitate turistilor.”

Sub aspectul informarii persoanelor vizate (indiferent de temeiul prelucrarii, la
consimtamant sau pe baza de exceptii), art. 12 din Regulamentul (UE) 2016/679 prevede
ca operatorul ia masuri adecvate pentru a furniza persoanei vizate orice informatii
mentionate la articolele 13 si 14 si orice comunicari in temeiul articolelor 15-22 si 34
referitoare la prelucrare, intr-o forma concisa, transparenta, inteligibila si usor accesibila,
utilizdnd un limbaj clar si simplu, in special pentru orice informatii adresate in mod
specific unui copil. Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci
cand este oportun, in format electronic.

Art. 13 din Regulamentul (UE) 2016/679 prevede ca, in cazul in care datele cu
caracter personal referitoare la o persoana vizata sunt colectate de la aceasta, operatorul,
in momentul obtinerii acestor date cu caracter personal, furnizeaza persoanei vizate
informatiile prevazute de aceste dispozitii legale.

Prin urmare, Autoritatea nationala de supraveghere a subliniat faptul ca, pentru
asigurarea principiului transparentei, este necesara realizarea informarii persoanelor
vizate, in speta, a turistilor.

De asemenea, Autoritatea nationala de supraveghere a precizat faptul ca art. 5 din
Regulamentul (UE) 2016/679 stabileste o serie de principii care se impun a fi respectate in
cadrul prelucrarii datelor. Printre acestea, se numara cel privind prelucrarea datelor
adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate (principiul proportionalitatii), pastrarea datelor intr-o forma care permite
identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele (principiul limitarii legate de stocare)
si prelucrarea datelor intr-un mod care asigura securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare.

Aceleasi dispozitii legale sus-mentionate prevad faptul ca operatorul este responsabil de
respectarea acestor principii si poate demonstra aceasta respectare (principiul
responsabilitatii).

in ceea ce priveste responsabilitatea operatorului, art. 24 din Regulamentul (UE) 2016/679
prevede ca ”Tinand seama de natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice, operatorul pune in aplicare masuri tehnice si
organizatorice adecvate pentru a garanta si a fi in 22 masura sa demonstreze ca
prelucrarea se efectueaza in conformitate cu prezentul regulament. Respectivele masuri se
revizuiesc si se actualizeaza daca este necesar.” Totodata, s-a precizat ca, potrivit
prevederilor Regulamentului (UE) 2016/679, persoana vizata beneficiaza de o serie de
drepturi mentionate in cadrul art. 12-23 din Regulament.

1.2 Publicarea datelor pe Internet de catre autoritati si institutii publice

In conformitate cu art. 6 din Regulamentul (UE) 2016/679, in masura in care
prelucrarea este necesara in vederea indeplinirii unei obligatii legale care i revine
operatorului sau prelucrarea este necesara pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care este investit
operatorul, datele pot fi prelucrate fara consimtamantul persoanei vizate.
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in acelasi timp, in actele normative nationale se pot introduce dispozitii mai
specifice de adaptare a aplicarii normelor Regulamentului (UE) 2016/679 in ceea ce
priveste prelucrarea prin definirea unor cerinte specifice mai precise cu privire la
prelucrare si a altor masuri de asigurare a unei prelucrari legale si echitabile, cu
respectarea principiilor de prelucrare a datelor personale, in conformitate cu art. 6 alin.
(4) din Regulamentul (UE) 2016/679.

Aceste dispozitii trebuie sa fie in concordanta si cu dispozitiile art. 53 din
Constitutia Romaniei care stabileste conditiile in care poate avea loc restrangerea unor
drepturi sau libertati, inclusiv sub aspectul proportionalitatii masurii cu situatia care a
determinat-o.

Raportat la publicarea pe Internet a unor date cu caracter personal, Autoritatea
nationala de supraveghere a subliniat in mod constant faptul ca diseminarea in spatiul
virtual a datelor persoanelor fizice si, implicit, punerea la dispozitia unui numar
potential foarte mare de persoane, fara niciun control asupra utilizarii ulterioare a
datelor in scopuri posibil incompatibile cu scopul initial, reprezinta o ingerinta grava in
drepturile la viata privata si protectia datelor cu caracter personal, astfel cum sunt
garantate de art. 26 din Constitutie, art. 8 din Conventia Europeana a Drepturilor
Omului, precum si art. 7 si 8 din Carta Drepturilor Fundamentale a UE.

In sprijinul acestor argumente amintim jurisprudenta relevanta a Curtii
Constitutionale (Decizia nr. 440/2014, par. 44 si 45), referitoare la faptul ca reglementarea
unei obligatii pozitive care priveste limitarea in mod necontenit a exercitiului unui drept
fundamental (cum este dreptul la viata privata) face sa dispara insasi esenta dreptului,
prin indepartarea garantiilor privind exercitarea acestuia, persoanele fizice in cauza fiind
supuse in permanenta acestei ingerinte in exercitiul drepturilor lor.

De asemenea, in jurisprudenta Curtii de Justitie a Uniunii Europene (Hotararea din 6

noiembrie 2003, in cauza Bodil Lindqvist) rezulta ca referintele pe o pagina de Internet la
diverse persoane si identificarea lor prin nume sau alte mijloace constituie ,prelucrare de
date personale efectuata integral sau partial prin mijloace automate”, iar prin publicarea
pe Internet, datele personale devin accesibile unui numar nedefinit de persoane.
Prin urmare, raportat la dispozitiile legale mai sus mentionate, publicarea datelor pe
Internet, in conditiile in care aceasta nu este prevazuta de o dispozitie legala care sa
prevada garantii pentru persoana vizatd, impune din partea operatorului o analiza
atenta a conditiilor de legalitate a prelucrarii, cu respectarea principiilor si regulilor
de prelucrare a datelor personale.

1.3 Monitorizarea angajatilor la locul de munca

in mai multe situatii, s-a solicitat punctul de vedere al Autorititii Nationale de
Supraveghere cu privire la monitorizarea angajatilor la locul de muncd, in special prin
intermediul mijloacelor de supraveghere video. In acest context, s-a precizat faptul ca
dispozitiile art. 5 din Legea nr. 190/2018 stabilesc urmatoarele: »in cazul in care sunt
utilizate sisteme de monitorizare prin mijloace de comunicatii electronice si/sau prin
mijloace de supraveghere video la locul de munca, prelucrarea datelor cu caracter
personal ale angajatilor, in scopul realizarii intereselor legitime urmarite de angajator,
este permisa numai daca:

- interesele legitime urmarite de angajator sunt temeinic justificate si prevaleaza asupra
intereselor sau drepturilor si libertatilor persoanelor vizate;

- angajatorul a realizat informarea prealabila obligatorie, completa si in mod explicit a
angajatilor;

- angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor inainte de
introducerea sistemelor de monitorizare;
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- alte forme si modalitati mai putin intruzive pentru atingerea scopului urmarit de
angajator nu si-au dovedit anterior eficienta;

- durata de stocare a datelor cu caracter personal este proportionala cu scopul prelucrarii,
dar nu mai mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.”

Prin urmare, supravegherea video a angajatilor la locul de munca se poate institui in
conditiile art. 6 din Regulamnetul General privind Protectia Datelor, coroborate, dupa caz
cu prevederile art. 5 din Legea nr. 190/2019.

n cazul invocarii interesului legitim al operatorului, s-a precizat ca justificarea trebuie s&
se regaseasca la angajator intr-o documentatie argumentata temeinic, din care sa rezulte
prevalenta interesului legitim asupra intereselor sau drepturilor si libertatilor angajatilor.
Referitor la interesul legitim, s-a subliniat faptul ca se impune ca acesta sa fie temeinic
justificat de catre operator, avand in vedere ca prelucrarea are loc fara consimtamantul
persoanelor vizate. In acest sens, se poate recurge la o monitorizare prin
videosupraveghere, in temeiul dispozitiilor legale de mai sus, dar numai daca aceasta
masura este proportionala cu riscurile cu care se confrunta operatorul si determina luarea
unei asemenea masuri intruzive in viata privata a persoanelor vizate.

In toate situatiile, in cazul in care se apeleaza la o alta entitate care gestioneaza sistemul
de supraveghere video (prelucreaza datele) pe seama operatorului (angajatorul), in
calitate de imputernicit, se impune respectarea dispozitiilor art. 28 din Regulamentul
General privind Protectia Datelor.

Totodata, devin aplicabile celelalte dispozitii ale Regulamentului General privind Protectia
Datelor, cum ar fi principiile de prelucrare statuate de art. 5, drepturile persoanelor
vizate, inclusiv sub aspectul transparentei si al informarii, garantate de art. 12-22,
responsabilitatea operatorului stabilita de art. 24, obligatia operatorului de asigurare a
protectiei datelor incepand cu momentul conceperii si in mod implicit, prevazuta de art.
25, obligatia de implementare a masurilor tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, prevazuta de art. 32
etc.

De asemenea, Autoritatea Nationala de Supraveghere a subliniat ca instalarea si utilizarea
sub aspect tehnic a echipamentelor si elementelor componente ale sistemului de
supraveghere video urmeaza sa respecte si Legea nr. 333/2003 si normele metodologice de
aplicare a acesteia.

1.4 Calitatea de operator, imputernicit sau operatori asociati

La stabilirea calitatii entitatilor care prelucreaza date cu caracter personal, este
necesar a se lua in considerare urmatoarele dispozitii din Regulamentul (UE) 2016/679:

Art. 4 pct. 7 din Regulamentul (UE) 2016/679 defineste ,operatorul” ca fiind
persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern.

De asemenea, art. 26 din acelasi regulament prevede ca:

”(1) In cazul in care doi sau mai multi operatori stabilesc in comun scopurile si
mijloacele de prelucrare, acestia sunt operatori asociati. Ei stabilesc intr-un mod
transparent responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor care le
revin in temeiul prezentului regulament, in special in ceea ce priveste exercitarea
drepturilor persoanelor vizate si indatoririle fiecaruia de furnizare a informatiilor
prevazute la articolele 13 si 14, prin intermediul unui acord intre ei, cu exceptia cazului si
in masura in care responsabilitatile operatorilor sunt stabilite in dreptul Uniunii sau in
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dreptul intern care se aplica acestora. Acordul poate sa desemneze un punct de contact
pentru persoanele vizate.

(2) Acordul mentionat la alineatul (1) reflecta in mod adecvat rolurile si raporturile
respective ale operatorilor asociati fata de persoanele vizate. Esenta acestui acord este
facuta cunoscuta persoanei vizate.

(3) Indiferent de clauzele acordului mentionat la alineatul (1), persoana vizata isi
poate exercita drepturile in temeiul prezentului regulament cu privire la si in raport cu
fiecare dintre operatori.” 39

Raportat la prevederile legale sus-mentionate, entitatile care prelucreaza date cu
caracter personal au calitatea de operatori asociati, numai in masura in care acestia
stabilesc in comun scopurile si mijloacele de prelucrare, au incheiat un acord prin care se
stabilesc responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor care le
revin in temeiul Regulamentului (UE) 2016/679 si indiferent de clauzele acordului,
persoana vizata isi poate exercita drepturile in temeiul prezentului regulament cu privire
la si in raport cu fiecare dintre operatori.

In ceea ce priveste calitatea de imputernicit, art. 4 pct. 8 din Regulamentul (UE)
2016/679 defineste ,persoana imputernicita de operator” ca fiind persoana fizica sau
juridica, autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului.

De asemenea, art. 28 alin.(3) lit. a), g) si h) si alin. (10) din acelasi regulament
stabileste ca:

”(3) Prelucrarea de catre o persoana imputernicita de un operator este
reglementata printr-un contract sau alt act juridic in temeiul dreptului Uniunii sau al
dreptului intern care are caracter obligatoriu pentru persoana imputernicita de operator in
raport cu operatorul si care stabileste obiectul si durata prelucrarii, natura si scopul
prelucrarii, tipul de date cu caracter personal si categoriile de persoane vizate si
obligatiile si drepturile operatorului. Respectivul contract sau act juridic prevede in special
ca persoana imputernicita de operator:

(@) prelucreaza datele cu caracter personal numai pe baza unor instructiuni
documentate din partea operatorului, inclusiv in ceea ce priveste transferurile de date cu
caracter personal catre o tara terta sau o organizatie internationala, cu exceptia cazului in
care aceasta obligatie 1i revine persoanei imputernicite in temeiul dreptului Uniunii sau al
dreptului intern care i se aplica; in acest caz, notifica aceasta obligatie juridica
operatorului inainte de prelucrare, cu exceptia cazului in care dreptul respectiv interzice o
astfel de notificare din motive importante legate de interesul public;

g) la alegerea operatorului, sterge sau returneaza operatorului toate datele cu
caracter personal dupa incetarea furnizarii serviciilor legate de prelucrare si elimina
copiile existente, cu exceptia cazului in care dreptul Uniunii sau dreptul intern impune
stocarea datelor cu caracter personal;

h) pune la dispozitia operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor prevazute la prezentul articol, permite desfasurarea auditurilor,
inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie la
acestea.

in ceea ce priveste primul paragraf litera (h), persoana imputernicitd de operator
informeaza imediat operatorul in cazul in care, in opinia sa, o instructiune incalca
prezentul regulament sau alte dispozitii din dreptul intern sau din dreptul Uniunii
referitoare la protectia datelor.

(10) Fara a aduce atingere articolelor 82, 83 si 84, in cazul in care o persoana
imputernicita de operator incalca prezentul regulament, prin stabilirea scopurilor si
mijloacelor de prelucrare a datelor cu caracter personal, persoana imputernicita de
operator este considerata a fi un operator in ceea ce priveste prelucrarea respectiva.”
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in consecinta, in functie de activitatea efectiv realizata de entitatile implicate, de
modul in care a fost stabilita relatia dintre acestea, urmeaza sa se stabileasca calitatea in
care prelucreaza datele, raportat la prevederile legale de mai sus, care confera un anumit
grad de flexibilitate in ceea ce priveste stabilirea calitatilor de operator si imputernicit,
respectiv responsabilitatile fiecaruia in ceea ce priveste prelucrarea datelor personale.

Astfel, in Avizul nr. 1/2010 emis de Grupul de Lucru Art. 29, in prezent Comitetul
european pentru protectia datelor, se precizeaza ca ,,primul si cel mai important rol al
conceptului de operator este acela de a stabili cine va fi responsabil de respectarea
normelor de protectie a datelor si modul in care persoanele vizate isi pot exercita
drepturile in practicd. Cu alte cuvinte: alocarea responsabilitatii.”

De asemenea, fiecare dintre aceste entitati poate avea, separat, calitatea de
operator pentru prelucrarile de date pe care le realizeaza in mod individual, potrivit
scopurilor si mijloacelor stabilite de ele insele (sau de un act normativ) si pentru care
poarta intreaga raspundere.

in plus, in Avizul nr. 05/2012 privind ,,cloud computing” emis de Grupul de Lucru

Art. 29, in prezent Comitetul european pentru protectia datelor, se precizeaza faptul ca
“prezentul aviz se axeaza pe relatia client - furnizor ca relatie operator - persoana
imputernicita de operator (....); cu toate acestea, pe baza unor circumstante concrete, ar
putea exista situatii in care furnizorul de servicii de cloud computing actioneaza si in
calitate de operator, de exemplu, atunci cand furnizorul re-prelucreaza unele date cu
caracter personal in scopuri proprii. In acest caz, furnizorul este pe deplin (colectiv)
responsabil pentru activitatea de prelucrare (...)”.
Prin urmare, Autoritatea nationala de supraveghere considera ca operatorii si
imputernicitii sunt in masura sa isi stabileasca calitatea, avand in vedere cunoasterea
in detaliu a activitatii de prelucrare a datelor in anumite scopuri si folosind anumite
mijloace, precum si a drepturilor si obligatiilor fiecarei parti, fara ca aceasta sa aduca
atingere adoptarii masurilor legale necesare de catre Autoritatea nationala de
supraveghere in indeplinirea atributiilor sale raportat la situatii concrete ivite in
practica.

1.5 Transferul datelor cu caracter personal intr-un stat tert

Mai multe entitati din domeniul privat au solicitat punctul de vedere al Autoritatii
Nationale de Supraveghere cu privire la conditiile in care se poate realiza transferul
datelor cu caracter personal catre un stat tert care nu ofera un nivel adecvat de protectie.
Cu privire la acest aspect, art. 46 alin. (1) din Regulamentul General privind Protectia
Datelor prevede ca in absenta unei decizii privind caracterul adecvat al nivelului de
protectie, operatorul sau persoana imputernicita de operator poate transfera date cu
caracter personal catre o tara terta sau o organizatie internationala numai daca operatorul
sau persoana imputernicita de operator a oferit garantii adecvate si cu conditia sa existe
drepturi opozabile si cai de atac eficiente pentru persoanele vizate.

Garantiile adecvate mentionate mai sus pot fi furnizate fara sa fie nevoie de vreo
autorizatie specifica din partea unei autoritati de supraveghere, prin:

a) existenta unui instrument obligatoriu din punct de vedere juridic si executoriu intre
autoritatile sau organismele publice;

b) reguli corporatiste obligatorii;

c) clauze standard de protectie a datelor adoptate de Comisie;

d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si
aprobate de Comisie;
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e) un cod de conduita, insotit de un angajament obligatoriu si executoriu din partea
operatorului sau a persoanei imputernicite de operator din tara terta de a aplica garantii
adecvate, inclusiv cu privire la drepturile persoanelor vizate; sau

f) existenta unui mecanism de certificare, aprobat in conformitate cu articolul 42, insotit
de un angajament obligatoriu si executoriu din partea operatorului sau a persoanei
imputernicite de operator din tara terta de a aplica garantii adecvate, inclusiv cu privire la
drepturile persoanelor vizate.

Totodata, art. 46 alin. (3) din Regulament stabileste ca pot fi furnizate, de asemenea,
garantii adecvate prin clauze contractuale incheiate intre operator sau persoana
imputernicita de operator si operatorul, persoana imputernicita de operator sau
destinatarul datelor cu caracter personal din tara terta sau organizatia internationala sub
rezerva autorizarii din partea autoritatii de supraveghere competente. In acest context,
considerentul (109) din Regulament subliniaza ca ,,Posibilitatea ca operatorul sau persoana
imputernicitd de operator sd utilizeze clauze standard in materie de protectie a datelor,
adoptate de Comisie sau de o autoritate de supraveghere, nu ar trebui sd impiedice
operatorii sau persoanele imputernicite de acestia sd includd clauzele standard in materie
de protectie a datelor intr-un contract mai amplu, precum un contract intre persoana
imputernicitd de operator si o altd persoand imputernicitd de operator, si nici sd adauge
alte clauze sau garantii suplimentare, atat timp cat acestea nu contravin, direct sau
indirect, clauzelor contractuale standard adoptate de Comisie sau de o autoritate de
supraveghere sau nu prejudiciaza drepturile sau libertdtile fundamentale ale persoanelor
vizate.” Raportat la prevederile legale sus-mentionate, transferul datelor cu caracter
personal catre state terte care nu ofera un nivel adecvat de protectie se poate realiza in
temeiul art. 46 din Regulament, cu respectarea principiilor de prelucrare a datelor cu
caracter personal.

1.6 Prelucrarea datelor cu caracter personal de catre asociatiile de proprietari in
scopul supravegherii video

Numeroase asociatii de proprietari au solicitat Autoritatii Nationale de Supraveghere
exprimarea unui punct de vedere cu privire la conditiile de prelucrare a datelor cu caracter
personal ale proprietarilor/locatarilor unui imobil prin mijloace de supraveghere video.

Fata de aceste solicitari, Autoritatea Nationala de Supraveghere a mentionat ca
prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de televiziune cu
circuit inchis cu posibilitati de inregistrare si stocare a imaginilor si datelor se supune
prevederilor Regulamentului General privind Protectia Datelor.

Instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale
sistemului de supraveghere video se realizeaza si in conformitate cu Legea nr. 333/2003 si
normele metodologice de aplicare a acesteia.

In acest context, operatorii au fost informati cu privire la conditiile de legalitate care
trebuie indeplinite potrivit art. 6 din Regulamentul General privind Protectia Datelor.
Totodata, s-a subliniat ca prelucrarile de date efectuate vor fi precedate de o informare
clara, concisa, intr-un limbaj simplu, in conformitate cu art. 13 din Regulament, care
obliga operatorul sa furnizeze persoanei vizate o serie de informatii.

In ceea ce priveste informarea persoanelor vizate, Autoritatea Nationala de Supraveghere a
precizat faptul ca in spatiile monitorizate trebuie instalata o pictograma adecvata, care sa
contina o imagine reprezentativa, pozitionata la o distanta rezonabila de locurile unde sunt
amplasate echipamentele de supraveghere, astfel incat sa poata fi vazuta de orice
persoana.
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in plus, s-a recomandat ca perioada de stocare a datelor cu caracter personal (imaginea)
prelucrate de asociatie ca urmare a instalarii sistemului de supraveghere video sa nu
depaseasca 30 zile. In acelasi timp, s-a precizat ca, potrivit art. 48 alin. (1) din Legea nr.
196/2018 privind infiintarea, organizarea si functionarea asociatiilor de proprietari,
adunarea generala poate adopta hotarari, daca majoritatea proprietarilor membri ai
asociatiei de proprietari sunt prezenti personal sau prin reprezentanti care au o
imputernicire scrisa si semnata de catre proprietarii in numele carora voteaza.

1.7 Prelucrarea datelor privind starea de sanatate

Art. 4 din Regulamentul General privind Protectia Datelor stabileste o serie de definitii,
printre care si cea a datelor cu caracter personal. De asemenea, datele privind sanatatea
sunt definite de aceleasi dispozitii legale sus-mentionate, ca fiind “date cu caracter
personal legate de sanatatea fizica sau mentala a unei persoane fizice, inclusiv prestarea
de servicii de asistenta medicala, care dezvaluie informatii despre starea de sanatate a
acesteia” (art. 4 pct. 15).

Prin urmare, in acceptiunea definitiilor sus-citate, Autoritatea Nationala de Supraveghere a
precizat ca informatiile precum codurile diagnosticelor ce apartin unor persoane fizice
(angajatii) reprezinta date cu caracter personal ce vizeaza starea de sanatate.

In ceea ce priveste legitimitatea prelucrarii (inclusiv a dezvaluirii) acestor categorii de
date speciale, art. 9 din Regulamentul General privind Protectia Datelor precizeaza
conditiile in care se pot prelucra. Astfel, regula instituita de aceste dispozitii legale este
aceea de interzicere a prelucrarii de date privind starea de sanatate, cu unele exceptii de
stricta interpretare si aplicare, reglementate de art. 9 alin. (2) din Regulament.

In ceea ce priveste prelucrarea bazata pe consimtamantul persoanei vizate, Autoritatea
Nationala de Supraveghere a subliniat faptul ca este necesara respectarea dispozitiilor art.
4 pct. 11 si art. 7 din Regulamentul General privind Protectia Datelor. Tn acelasi timp, alin.
(4) al art. 9 din Regulamentul General privind Protectia Datelor prevede ca: ,Statele
membre pot mentine sau introduce conditii suplimentare, inclusiv restrictii, in ceea ce
priveste prelucrarea de date genetice, date biometrice sau date privind sanatatea.”

In acest context, prin art. 3 din Legea nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 au fost stabilite aceste conditii de prelucrare, astfel:

,»(1) Prelucrarea datelor genetice, biometrice sau a datelor privind sanatatea, in scopul
realizarii unui proces decizional automatizat sau pentru crearea de profiluri, este permisa
cu consimtamantul explicit al persoanei vizate sau daca prelucrarea este efectuata in
temeiul unor dispozitii legale exprese, cu instituirea unor masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate.

(2) Prelucrarea datelor privind sanatatea realizata in scopul asigurarii sanatatii publice,
astfel cum este definita in Regulamentul (CE) nr. 1338/2008 al Parlamentului European si
al Consiliului din 16 decembrie 2008 privind statisticile comunitare referitoare la sanatatea
publica, precum si la sanatatea si siguranta la locul de munca, publicat in Jurnalul Oficial
al Uniunii Europene, seria L, nr. 354/70 din 31 decembrie 2008, nu se poate efectua
ulterior, in alte scopuri, de catre terte entitati.”

S-a subliniat, totodata, necesitatea respectarii principiilor privind prelucrarea, statuate de
art. 5 din Regulamentul General privind Protectia Datelor, a asigurarii transparentei
prelucrarii datelor potrivit art. 12, 13 si 14 din Regulament, prin furnizarea in mod adecvat
si complet a informatiilor stabilite de aceste dispozitii, precum si a respectarii art. 24 din
actul normativ european mentionat mai sus. In ceea ce priveste prelucrarea datelor privind
starea de sanatate de catre angajatii din cadrul compartimentelor de resurse umane,
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precizam faptul ca art. 29 din Regulamentul General privind Protectia Datelor prevede ca
orice persoana care actioneaza sub autoritatea operatorului (angajatii) care are acces la
date cu caracter personal nu le prelucreaza decat la cererea operatorului, cu exceptia
cazului in care dreptul Uniunii sau dreptul intern il obliga sa faca acest lucru.

Prin urmare, Autoritatea Nationala de Supraveghere a apreciat ca datele privind starea de
sanatate pot fi prelucrate (dezvaluite) fie cu consimtamantul persoanei vizate, fie in
celelalte conditii de exceptie, de stricta interpretare si aplicare prevazute de
Regulamentul General privind Protectia Datelor, iar in indeplinirea anumitor scopuri,
datele se prelucreaza de catre un profesionist supus obligatiei de pastrare a secretului
profesional sau de catre o alta persoana supusa unei obligatii de confidentialitate.
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2. INVESTIGATII DIN OFICIU - FISE DE CAZ ANSPDCP?

2.1 Incélcarea dreptului de acces

FI$Z\ DE CAZ - Autoritatea Nationala de Supraveghere s-a sesizat din oficiu cu privire la
raspunsul comunicat de catre o societate comerciala unei persoane vizate (persoana fizica)
ca urmare a exercitarii de catre aceasta a dreptului de acces la date, conform art. 13 din
Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, modificata si completata.

Persoana vizata, fost angajat al operatorului, s-a adresat acestuia printr-o cerere prin care
isi exercita dreptul de acces la datele sale cu caracter personal, solicitand informatii
referitoare la: scopul prelucrarii datelor sale cu caracter personal, destinatarii/categoriile
de destinatari ai datelor, datele care fac obiectul prelucrarii, orice informatii disponibile
cu privire la originea datelor, activitatea desfasurata de catre persoana vizata, durata
activitatii persoanei vizate, veniturile realizate, salariul brut, incadrarea in grupe de
munca, vechime in munca si in specialitate, conform contractului individual de munca pe
perioada in care aceasta a fost angajata.

Societatea a transmis un raspuns persoanei vizate, prin care i-a oferit informatii generale
cu privire la operatiunile de prelucrare a datelor efectuate, insa nu i-a furnizat informatii
cu privire la toate datele necesare, conform art. 13 alin. (1) din Legea nr. 677/2001.

In urma investigatiei efectuate, operatorul a fost sanctionat contraventional pentru
savarsirea contraventiei prevazute de art. 32 din Legea nr. 677/2001, raportat la art. 13
din aceeasi lege, intrucat nu a comunicat persoanei vizate toate informatiile pe care avea
obligatia sa i le comunice.

Totodata, Autoritatea Nationala de Supraveghere a recomandat operatorului sa transmita
persoanei vizate un raspuns complet la cererea sa, cu respectarea art. 13 din Legea nr.
677/2001.

2.2 Utilizarea de tehnologii de plasare de informatii, web-bug sau tracking code

FISA DE CAZ - Autoritatea Nationald de Supraveghere a primit, la adresa de e-mail, mai
multe plangeri care contineau urmatorul text: ,,NOTA! Mesajul, are atasat un cod de
urmdrire si raportare continud a stdrii ( TRAKING CODE ) motiv pentru care va rugdm sd
evitati posibilitatea de a nega faptul cd acest mesaj a fost expediat la adresa
Dumneavoastra de mail, respectiv ca nu ati primit mesajul”.

Ca urmare a verificarilor demarate la nivelul aplicatiei proprii de management al
documentelor, s-a constatat ca plangerile erau transmise de pe adrese de e-mail ale unor
domenii de internet care contineau ,,web-bug” sau ,,tracking pixel”.

Totodata, ca urmare a verificarilor efectuate, Autoritatea Nationala de Supraveghere a
constatat ca, de la mai multe adrese de e-mail ale domeniilor de internet mentionate
anterior, au fost transmise e-mailuri care contineau un ,web-bug” sau ,tracking pixel”
(identificat sub denumirea de ,tracking code”) in corpul mesajelor primite si catre alti
operatori economici.

Fata de cele de mai sus, Autoritatea Nationala de Supraveghere s-a sesizat din oficiu
referitor la utilizarea de web-bug sau tracking code - tehnologii de plasare de informatii si
accesarea acestor informatii din echipamentul terminal (statii de lucru -calculatoare),
demarand o investigatie la detinatorul domeniilor de internet ale adreselor de e-mail de la
care au fost transmise plangerile.

20 componenta importanta a activitatii ANSPDCP o reprezinta monitorizarea si controlul legalitatii
prelucrarilor de date personale, prin intermediul investigatiilor efectuate fie din oficiu, fie in scopul
solutionarii plangerilor si sesizarilor primite.

11729

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



Astfel, Autoritatea Nationala de Supraveghere a solicitat informatii referitoare la scopul
utilizarii de web-bug/tracking pixel/tracking code in cadrul comunicarilor electronice (e-
mail); sursa acestui web-bug/tracking pixel/tracking code (daca este dezvoltat de catre
detinatorul domeniilor sau de o terta parte), modul de functionare, precum si o descriere a
elementelor HTML ale acestui web-bug/tracking pixel/tracking code; data la care a inceput
aceasta prelucrare (colectare, urmarire si raportare continua a starii), precum si, daca
este cazul, data incetarii acestei prelucrari de informatii prin aceste comunicari
electronice; de cate ori s-a utilizat, la nivelul domeniilor detinute, aceasta metoda de
urmarire si raportare continua a starii comunicatiilor electronice; modalitatea prin care s-
au adus la cunostinta persoanelor vizate (utilizatori ai adreselor de e-mail) drepturile
prevazute de art. 12-18 din Legea nr. 677/2001; modalitatea de obtinere a
consimtamantului persoanelor vizate privind aceasta prelucrare/colectare (urmarire si
raportare continua a starii) prin aceste comunicari electronice; care este perioada de
stocare a informatiilor colectate prin urmarirea si raportarea continua a starii
comunicatiilor electronice, precum si destinatia acestor informatii colectate.

Ca urmare a investigatiei efectuate, s-a constatat ca operatorul investigat, la nivelul
domeniilor proprii de Internet utilizate, servicii ale societatii informationale, a incalcat
confidentialitatea comunicarilor, contrar dispozitiilor art. 4 alin. (2) din Legea nr.
506/2004, modificata si completata, care statueaza ca ,,Ascultarea, inregistrarea, stocarea
si orice alta forma de interceptare ori supraveghere a comunicarilor si a datelor de trafic
aferente sunt interzise, cu exceptia cazurilor urmatoare:

a) se realizeaza de utilizatorii care participa la comunicarea respectiva;

b) utilizatorii care participa la comunicarea respectiva si-au dat, in prealabil,
consimtamantul scris cu privire la efectuarea acestor operatiuni;

c) se realizeaza de autoritatile competente, in conditiile legii.”

De asemenea, s-a constatat ca la nivelul domeniilor de Internet proprii, servicii ale
societatii informationale, pentru informatiile stocate in echipamentele terminale ale
utilizatorilor, operatorul nu a indeplinit in mod cumulativ conditiile prevazute de art. 4
alin. (5), lit. a) si b) din Legea nr. 506/2004, respectiv obtinerea acordului utilizatorului in
cauza pentru modulele web-bug/tracking pixel/tracking code utilizate in corespondenta
electronica cu diferite adrese de e-mail si furnizarea informatiilor anterior exprimarii
acordului privind scopul general al procesarii informatiilor stocate, durata de viata,
informatiile stocate si accesate, precum si permiterea stocarii si/sau accesului unor terti la
informatiile stocate in echipamentul terminal al utilizatorului (statii de lucru, smartphones
- mijloace automate de prelucrare a datelor cu caracter personal).

Precizam ca Grupul de lucru Articolul 29 (Grupul privind protectia datelor personale de pe
langa Comisia Europeana, in prezent Comitetul European pentru Protectia Datelor), in
Avizul nr. 2/2010, subliniaza ca publicitatea comportamentala implica prelucrarea unor
identificatori unici, indiferent daca acest lucru se realizeaza prin utilizarea modulelor
cookie sau a oricarui tip de dispozitive de identificare. Utilizarea acestor identificatori
unici permite urmarirea utilizatorilor unui anumit calculator, chiar si in cazul in care
adresele IP sunt sterse sau anonimizate.

Cu alte cuvinte, acesti identificatori unici permit ca persoanele vizate sa fie ,,recunoscute”
in vederea urmaririi comportamentului lor ca utilizatori in timp ce navigheaza pe diferite
site-uri si, prin urmare, se poate considera ca sunt date cu caracter personal. Totodata,
art. 5 alin. (3) din Directiva 2002/58/CE, astfel cum a fost modificata prin Directiva
2009/136/CE, a consolidat protectia utilizatorilor de retele si servicii de comunicatii
electronice, introducand obligatia operatorilor/furnizorilor de a obtine consimtamantul
exprimat in cunostinta de cauza al utilizatorului (sau al abonatului) inainte de a stoca
informatii sau de a dobandi accesul la informatiile stocate in echipamentul terminal al
acestuia. Cerinta se aplica tuturor tipurilor de informatii stocate sau accesate in
echipamentul terminal al utilizatorului [...].
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Fata de cele de mai sus, in urma investigatiei efectuate, operatorul reclamat a fost
sanctionat contraventional pentru incalcarea art. 4 alin. (5) din Legea nr. 506/2004,
modificata si completata, intrucat operatorul, la nivelul domeniilor proprii de Internet
utilizate, servicii ale societatii informationale, pentru informatiile stocate 1in
echipamentele terminale ale utilizatorilor nu a indeplinit in mod cumulativ conditiile
prevazute de art. 4 alin. (5), lit. a) si b) din Legea nr. 506/2004, respectiv:

a) obtinerea acordului utilizatorului in cauza pentru modulele web-bug/tracking
pixel/tracking code utilizate in corespondenta electronica cu diferite adrese de email si

b) furnizarea informatiilor anterior exprimarii acordului privind scopul general al procesarii
informatiilor stocate, durata de viata, ce informatii sunt stocate si accesate precum si
permiterea stocarii si/sau accesului unor terti la informatiile stocate in echipamentul
terminal al utilizatorului (statii de lucru, smartphones, mijloace automate de prelucrare a
datelor cu caracter personal), contraventie prevazuta de art. 13 alin. (1) lit. i) din Legea
nr. 506/2004, modificata si completata.

De asemenea, operatorul a fost sanctionat pentru nerespectarea prevederilor art. 4 alin.
(2) referitoare la interdictia interceptarii si supravegherii comunicarilor si datelor de trafic
aferente, respectiv stocarea si orice alta forma de interceptare ori supraveghere a
comunicarilor si a datelor de trafic aferente, intrucat, la nivelul domeniilor proprii de
Internet, servicii ale societatii informationale, prin utilizarea modulelor web-bug/tracking
pixel/tracking code, supravegheaza e-mailurile transmise (comunicarile transmise prin
intermediul serviciilor de comunicatii electronice), fara ca destinatarii acestora sa-si fi dat
in prealabil consimtamantul scris cu privire la efectuarea acestor operatiuni, fiind
colectate informatii privind data la care a fost deschis respectivul e-mail, adresa IP de la
care a fost deschis si chiar dispozitivul folosit, contrar articolului 4, alineatul (2), din Legea
nr. 506/2004, modificata si completata.

FISA DE CAZ - Divulgare neautorizatd de date cu caracter personal prin intermediul e-
mail-ului

O institutie bancara a notificat Autoritatea nationala de supraveghere cu privire la
producerea unui incident de incalcare a securitatii datelor cu caracter personal, prin
completarea formularului privind incalcarea securitatii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679.

Incidentul de securitate notificat a constat in faptul ca, urmare a unei erori tehnice
a aplicatiei utilizate de institutia bancara pentru comunicarea automata catre clientii
proprii a formularului de definire si actualizare date personale - persoane fizice, in
procesul de inrolare/actualizare au fost transmise catre un numar de 56 de adrese de e-
mail eronate formulare de definire si actualizare date personale - persoane fizice, care
contineau urmatoarele date cu caracter personal: nume, prenume, data nasterii, codul
numeric personal, numarul si seria actului de identitate, data nasterii, locul nasterii,
profesie, loc de munca, numar de telefon, adresa de e-mail, adresa de domiciliu, situatie
familiala, date privind bunurile detinute, salariu.

Ca urmare a producerii incidentului de securitate, institutia bancara a contactat
telefonic persoanele care au receptionat in mod eronat corespondenta transmisa din
partea bancii, 30 de persoane confirmand distrugerea/stergerea corespondentei
receptionate in mod eronat. Pentru alte 27 de persoane, comunicarea solicitarii de
stergere/distrugere de indata a informatiilor transmise eronat a fost comunicata pe adresa
de e-mail pe care a fost transmis initial, in mod eronat, documentul mentionat, persoanele
afectate de incidentul de securitate, care nu au confirmat stergerea/distrugerea
corespondentei receptionate eronat, urmand sa fie notificate cu privire la incidentul
produs.
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In urma investigatiei efectuate la institutia bancard, Autoritatea nationald de
supraveghere a constatat ca institutia bancara nu a implementat masuri tehnice si
organizatorice adecvate, in vederea asigurarii unui nivel de securitate corespunzator
riscului prelucrarii generat in special, in mod accidental sau ilegal, de distrugerea,
pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, prin transmiterea
formularelor pentru definire si actualizare date personale - persoane fizice (clienti) catre
adrese de e-mail eronate, din cauza unei erori tehnice a aplicatiei, fiind afectate de
incident un numar de 56 de persoane fizice vizate. Aceasta a condus la incalcarea
confidentialitatii datelor cu caracter personal (nume, prenume, data nasterii, codul
numeric personal, numarul si seria actului de identitate, data nasterii, locul nasterii,
profesie, loc de munca, numar de telefon, adresa de e-mail, adresa de domiciliu, situatie
familiala, date privind bunurile detinute, salariu), desi institutia bancara avea aceste
obligatii, inclusiv potrivit prevederilor art. 5 lit. f), ,integritate si confidentialitate” din
Regulamentul (UE) 2016/679.

n acest caz, Autoritatea nationala de supraveghere a constatat ca operatorul a incalcat
prevederile art. 32 alin. (1) lit. b) si d) din Regulamentul (UE) 2016/679si a dispus
operatorului o masura corectiva, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE)
2016/679, raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, respectiv
instruirea angajatilor asupra riscurilor si consecintelor pe care le implica divulgarea datelor
personale.

2.3 Accesul neautorizat la datele cu caracter personal ale unor persoane fizice de pe
teritoriul Romaniei, prelucrate de catre un operator care nu este stabilit in Romania

FI$Z\ DE CAZ - Autoritatea Nationala de Supraveghere s-a sesizat din oficiu privind accesul
neautorizat la datele cu caracter personal ale unor persoane fizice de pe teritoriul
Romaniei/utilizatori din Romania, prelucrate de catre un operator care nu este stabilit in
Romania (Statele Unite ale Americii), prin intermediul unor aplicatii disponibile doar
pentru telefoane inteligente, oferite pe platforma electronica a operatorului. Potrivit
prevederilor art. 2 alin. (2) lit. ¢) si art. 2 alin. (3) din Legea nr. 677/2001, prevederile
acestei legi se aplica si prelucrarilor de date cu caracter personal efectuate in cadrul
activitatilor desfasurate de operatori care nu sunt stabiliti in Romania, prin utilizarea de
mijloace de orice natura situate pe teritoriul Romaniei, cu exceptia cazului in care aceste
mijloace nu sunt utilizate decat in scopul tranzitarii pe teritoriul Romaniei a datelor cu
caracter personal care fac obiectul prelucrarilor respective.

In acest caz operatorul isi va desemna un reprezentant care trebuie si fie o persoana
stabilita in Romania. Fata de cele de mai sus, investigatia s-a desfasurat la reprezentantul
operatorului, o societate comerciala cu sediul in Romania, avand in vedere ca, potrivit
prevederilor art. 2 alin. (3) din Legea nr. 677/2001, prevederile legii aplicabile
operatorului sunt aplicabile si reprezentantului acestuia, fara a aduce atingere posibilitatii
de a introduce actiune in justitie direct impotriva operatorului. Ca urmare a investigatiei
efectuate, Autoritatea Nationala de Supraveghere a fost informata ca incidentul de
incalcare a securitatii datelor cu caracter personal, de tip hacking, a presupus accesarea
de informatii privind aproximativ 57 de milioane de utilizatori din intreaga lume
(aproximativ 32 de milioane de persoane dintre acestea se gasesc in afara Statelor Unite
ale Americii, inclusiv aproximativ 30.000 de persoane din Romania). La nivelul Uniunii
Europene, acest incident de incalcare a securitatii datelor cu caracter personal a afectat
utilizatori din toate cele 28 de state membre. Astfel, in mod ilegal au fost accesate date cu
caracter personal si s-au efectuat copii ale acestora.

Pentru aproximativ toti utilizatorii, fisierele descarcate au inclus numele, adresele de e-
mail si numerele de telefon mobil. In unele cazuri, fisierele includeau si alte informatii
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colectate de la utilizatori sau create de operator in legatura cu utilizatorii, de exemplu ID-
ul intern de utilizator; fisierul unui utilizator care a invitat un alt utilizator sa se
inregistreze in aplicatie sau cu care utilizatorii au partajat calatorii daca au optat pentru
anumite programe; o serie de scurte observatii privind soferii (profile automate); anumite
informatii unice de localizare (date de geolocalizare), precum latitudinea si longitudinea
corespunzatoare locului unde utilizatorul s-a inregistrat pentru prima oara in aplicatie;
precum si alte informatii de cont, inclusiv token-urile de utilizator si parole de utilizator
hash sau salted.

Aplicatiile oferite de platforma electronica a operatorului se subscriu serviciilor societatii
informationale si reprezinta servicii de comunicatii electronice care constau in
intregime/in principal in transmiterea semnalelor prin retelele de comunicatii electronice,
prin intermediul Internetului, privind prelucrarile de date cu caracter personal efectuate
prin mijloace automate (aplicatii/terminale mobile smartphone) pe teritoriul Romaniei.
Incidentul produs intra in categoria unei incalcari a securitatii datelor cu caracter personal,
asa cum este definit de Legea nr. 506/2004, modificata si completata, respectiv
distrugerea accidentala sau ilicita, pierderea, alterarea, divulgarea neautorizata ori
accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate. Fata
de cele de mai sus, in urma investigatiei efectuate, operatorul a fost sanctionat
contraventional pentru neindeplinirea obligatiei de informare prevazute la art. 3 alin. (6)
din Legea nr. 506/2004, modificata si completata, intrucat operatorul nu a indeplinit
obligatia de informare, prin notificarea fara intarziere catre ANSPDCP a incalcarii
securitatii datelor cu caracter personal, precum si pentru neindeplinirea obligatiei de
informare prevazute la art. 3 alin. (7) din Legea nr. 506/2004, modificata si completata,
intrucat operatorul nu a indeplinit obligatia de informare, prin notificarea in mod
individual, fara intarziere, a tuturor persoanelor vizate/utilizatori din Romania afectati de
incidentul de securitate a datelor cu caracter personal.

Totodata, Autoritatea Nationala de Supraveghere a solicitat operatorului investigat
notificarea/informarea fincalcarii securitatii datelor cu caracter personal, in mod
individual, a tuturor persoanelor vizate/utilizatori din Romania afectati de incidentul de
securitate a datelor cu caracter personal. Ca urmare a solicitarii ANSPDCP, operatorul
investigat a notificat in mod individual persoanele vizate afectate.

2.4 Prelucrarea nelegala a datelor cu caracter personal ale unui abonat de catre un
partener contractual al operatorului

FISA DE CAZ - Autoritatea Nationald de Supraveghere a efectuat o investigatie la un
furnizor de servicii de telefonie mobila, referitor la prelucrarea nelegala a datelor cu
caracter personal ale unei persoane fizice/abonat, de catre un partener contractual al
operatorului, in scopul emiterii unei facturi, prin accesarea ilegala a bonusului Phone
credit acordat de catre furnizorul de servicii de telefonie mobila persoanei fizice in cauza.

Ca urmare a investigatiei efectuate, s-a constatat ca incidentul s-a datorat unei erori
umane de natura interna a unui angajat al partenerului contractual al operatorului, care
avea calitatea de imputernicit pentru prelucrarea datelor cu caracter personal. Fata de
cele de mai sus, operatorul investigat a fost sanctionat contraventional pentru
»Prelucrarea nelegala a datelor cu caracter personal”, prevazuta de art. 32 din Legea nr.
677/2001, intrucat operatorul, prin imputernicitul sau, a prelucrat datele cu caracter
personal ale persoanei vizate/abonat, fara consimtamantul acesteia, in scopul emiterii
unei facturi prin accesarea bonusului acordat acesteia de catre operator, precum si pentru
»Neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de securitate”,
prevazuta de art. 33 din Legea nr. 677/2001, intrucat operatorul, prin imputernicitul sau,
nu a luat masuri suficiente impotriva accesului neautorizat, al unui angajat al
imputernicitului, la datele cu caracter personal ale persoanei vizate/abonat din aplicatia
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de facturare a operatorului si folosirii acestora in vederea emiterii unei facturi in mod
ilegal.

Ca urmare a constatarilor de mai sus, raportat la prevederile art. 2 lit. h) din Legea nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, modificata si completata, Autoritatea Nationala de
Supraveghere a apreciat ca incidentul produs intra in categoria unei incalcari a securitatii
datelor cu caracter personal asa cum este definita de legea susmentionata, respectiv
incalcarea securitatii avand ca rezultat distrugerea accidentala sau ilicita, pierderea,
alterarea, divulgarea neautorizata ori accesul neautorizat la datele cu caracter personal
transmise, stocate sau prelucrate in alt mod in legatura cu furnizarea de servicii de
comunicatii electronice destinate publicului.

Astfel, operatorul investigat a fost sanctionat contraventional si pentru neindeplinirea
obligatiei de informare prevazuta la art. 3 alin. (6) din Legea nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, modificata si completata, intrucat acesta nu a indeplinit
obligatia de informare, prin notificarea fara intarziere catre Autoritatea Nationala de
Supraveghere a incalcarii securitatii datelor cu caracter personal, desi operatorul avea
cunostinta de acest incident de securitate, asa cum este definit de Legea nr. 506/2004,
precum si de obligatiile legale aflate in sarcina sa.

Totodata, s-a recomandat operatorului sa respecte prevederile Deciziei nr. 184/2014
privind aprobarea formularului tipizat al notificarii de incalcare a securitatii datelor cu
caracter personal pentru furnizorii de servicii publice de retele sau servicii de comunicatii
electronice, in conformitate cu Regulamentul (UE) 2013/611 al Comisiei din 24 iunie 2013
privind masurile aplicabile notificarii incalcarilor securitatii datelor cu caracter personal in
temeiul Directivei 2002/58/CE a Parlamentului European si a Consiliului privind
confidentialitatea si comunicatiile electronice.

2.5 \Verificarea respectarii prevederilor legale referitoare la prelucrarea datelor cu
caracter personal de catre operatorii care au ca obiect de activitate furnizarea
de servicii de comunicatii mobile.

Autoritatea Nationala de Supraveghere a dispus efectuarea de investigatii la mai multe
entitati care prelucreaza date cu caracter personal avand ca obiect principal de activitate
»Activitati de telecomunicatii prin retele fara cablu (exclusiv prin satelit)”.

Autoritatea Nationala de Supraveghere a controlat, pana la data de 25 mai 2018, patru
mari furnizori de servicii de comunicatii mobile. Referitor la entitatile controlate,
specificam ca, in vederea realizarii obiectului de activitate, acestea incheie cu clienti
persoane fizice (abonati) contracte pentru furnizarea de servicii de telefonie mobila,
pentru clientii noi si clientii existenti (prelungire contract), si reziliaza contracte in baza
cererilor de reziliere.

Datele personale prelucrate in scopul incheierii de contracte pentru furnizarea de servicii
de comunicatii mobile, in general, sunt aceleasi pentru toti operatorii controlati, si anume:
nume, prenume, telefon, adresa de e-mail, cetatenie, serie si numar BI/Cl, CNP,
semnatura si adresa de domiciliu. Pe langa acestea, operatorii controlati colecteaza copii
ale actelor de identitate ale persoanelor fizice, respectiv copii ale BI/Cl/pasaport/permis
de sedere. Colectarea acestor copii de acte de identitate se efectueaza atat la punctele de
lucru ale operatorilor, cat si la punctele de lucru ale imputernicitilor.

in contracte exista clauze referitoare la acordul clientului, unde se precizeaza ci acesta isi
exprima acordul cu privire la prelucrarea CNP si a copiei actului de identitate, insa nu se
oferea clientului posibilitatea de a opta pentru o astfel de prelucrare.

In urma investigatiilor efectuate de Autoritatea Nationala de Supraveghere, s-a constatat
ca toti operatorii controlati au prelucrat in mod excesiv date cu caracter personal ce intrau
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sub incidenta art. 8 din Legea nr. 677/2001, modificata si completata, si au retinut prin
colectare si stocare copii ale actelor de identitate ale persoanelor fizice cu care au
incheiat contracte de furnizare de servicii de comunicatii electronice, fara a avea
consimtamantul expres al acestor persoane fizice, in lipsa unui temei legal sau a unui aviz
al Autoritatii Nationale de Supraveghere.

In temeiul prevederilor art. 4 alin. (1) lit. ¢), ale art. 5 si art. 8 din Legea nr. 677/2001 si
ale art. 2 si art. 6 din Decizia ANSPDCP nr. 132/2011, coroborate cu prevederile art. 21
alin. (3) lit. d) si ale art. 27 din Legea nr. 677/2001, raportate la art. 3 alin. (5) coroborat
cu art. 13 din Legea nr. 102/2005, Presedintele Autoritatii Nationale de Supraveghere a
emis decizii de stergere/distrugere a datelor cu caracter personal privind codul numeric
personal si a altor date cu caracter personal avand o functie de identificare de
aplicabilitate generala, inclusiv a copiilor dupa actele de identitate care le contin, deja
colectate de catre operatorii investigati, fara consimtamantul expres al persoanelor vizate,
fara temei legal sau fara avizul Autoritatii Nationale de Supraveghere.

FISA DE CAZ - incalcarea securitatii datelor cu caracter personal de citre o societate de
telefonie mobila - accesare neautorizata a bazei de date

O societate de telefonie mobila a notificat Autoritatea nationala de supraveghere cu
privire la o incalcare a securitatii datelor cu caracter personal, care a constat in faptul ca
un angajat a accesat neautorizat o aplicatie care stocheaza datele de cont si datele de
trafic ale utilizatorilor serviciilor pre-platite, printre care: nume, prenume, adresa,
numarul de telefon apelat si durata convorbirii, numarul de telefon catre care s-au
transmis sau de la care s-au primit SMS-uri cat si sesiuni de date.

Urmare a unei reclamatii, societatea a declansat o investigatie interna privind
modalitatea de accesare a aplicatiei care stocheaza datele de cont si datele de trafic ale
utilizatorilor serviciilor pre-platite si a constatat faptul ca angajatul respectiv avea drept
de acces in aplicatie, insa a realizat, in mod individual, o serie de accesari in scop
personal, vizualizand datele de cont aferente unui numar de telefon, pe un anumit interval
de timp, precum si apelurile efectuate de la si catre acest numar. Totodata, datele de
cont ale titularului si apelurile efectuate in perioada indicata, salvate sub forma de capturi
de ecran, au fost transmise de catre angajatul societatii unei terte persoane, fara
consimtamantul titularului.

In urma investigatiei efectuate, societatea a fost sanctionata cu avertisment pentru
savarsirea contraventiei prevazute de art. 13 alin. (1) lit. a) din Legea nr. 506/2004,
deoarece nu a luat masuri tehnice si organizatorice adecvate in vederea asigurarii
securitatii prelucrarii datelor cu caracter personal, de natura sa protejeze datele cu
caracter personal stocate sau transmise impotriva distrugerii accidentale ori ilicite,
impotriva pierderii sau deteriorarii accidentale si impotriva stocarii, prelucrarii, accesarii
ori divulgarii ilicite, ceea ce a condus la accesul neautorizat la contul unei persoane vizate,
in aplicatia utilizata pentru stocarea datelor de cont si de trafic ale utilizatorilor serviciilor
pre-platite, precum si la divulgarea ilicita a datelor cu caracter personal ale persoanei
vizate referitoare la nume, prenume, oras, lista apelurilor telefonice efectuate/primite si
durata convorbirilor efectuate, numarul de telefon catre care s-au transmis/primit SMS-uri,
date care apartineau titularului cu numarul de telefon interogat de catre angajatul
societatii.

FISA DE CAZ - incalcarea securitatii datelor cu caracter personal de citre o societate de
telefonie mobila - accesare neautorizata a bazei de date

O societate de telefonie mobila a notificat Autoritatea nationala de supraveghere cu
privire la o incalcare a securitatii datelor cu caracter personal, care a constat in faptul ca
8 dintre angajatii sai au accesat neautorizat, in mod individual, aplicatia care stocheaza
datele de trafic existente pe factura detaliata a abonatilor, in scop personal, cu depasirea
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atributiilor din fisa postului. Datele cu caracter personal accesate neautorizat au fost doar
vizualizate de catre respectivii angajati, acestea neputand fi tiparite, copiate, exportate
sau descarcate din aplicatie.

In urma investigatiei efectuate de Autoritatea nationala de supraveghere, societatea
de telefonie mobila a fost sanctionata cu avertisment pentru savarsirea contraventiei
prevazute de art. 13 alin. (1) lit. a) din Legea nr. 506/2004, deoarece nu a luat suficiente
masuri tehnice si organizatorice adecvate in vederea garantarii ca datele cu caracter
personal pot fi accesate numai de persoane autorizate, in scopurile autorizate de lege,
ceea ce a condus la faptul ca datele cu caracter personal cuprinse in facturile detaliate ale
unui numar de 12 abonati ai societatii, persoane fizice, au fost vizualizate de 8 angajati cu
drept de accesare in aplicatia respectiva, in scop neautorizat, in mod individual si in scop
personal, cu depasirea atributiilor din fisa postului.

FISA DE CAZ - incalcarea securitatii datelor cu caracter personal de citre o societate de
telefonie mobila - divulgare neautorizata de date pe Internet

O societate de telefonie mobila a notificat Autoritatea nationala de supraveghere cu
privire la o incalcare a securitatii datelor cu caracter personal, care a constat in faptul ca
o lista de CV-uri depuse pe website-ul societatii, la sectiunea ,Cariere”, a putut fi
vizualizata pe Internet, prin accesarea unui link asociat acestui website.

In cadrul analizei interne, efectuate ca urmare a sesizarii unei persoane vizate,
societatea a concluzionat faptul ca, dintr-o eroare tehnica, website-ul societatii nu a fost
securizat in mod corespunzator nici la momentul realizarii, nici ulterior, cand a fost copiat
in mod identic pe serverul din Romania, astfel incat anumite informatii, care in mod uzual
pot fi vizualizate doar de detinatorul website-ului si/sau de persoana care il gestioneaza,
au putut fi accesibile si unor terti, in situatia efectuarii unor cautari precise, prin utilizarea
de criterii precum denumirea societatii si numele persoanelor care au aplicat pe website.
n urma investigatiei efectuate de Autoritatea nationala de supraveghere, societatea a fost
sanctionata cu avertisment pentru savarsirea contraventiei prevazute de art. 25 si art. 32
alin. (1) si alin. (2) din Regulamentul (UE) 2016/679, intrucat nu a implementat masuri
tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate
corespunzator riscului prelucrarii, desi avea aceasta obligatie potrivit art. 5 alin. (1) lit. f)
din Regulamentul (UE) 2016/679, ceea ce a condus la divulgarea neautorizata si accesul
neautorizat la datele cu caracter personal ale persoanelor care si-au depus CV-urile pe
website-ul societatii.

2.6 Prelucrarea datelor personale prin mijloace de supraveghere video

FISA DE CAZ - Printr-o petitie s-a sesizat o posibild incilcare a dispozitiilor Legii nr.
677/2001 de catre o asociatie de proprietari, in sensul ca aceasta a instalat un sistem de
supraveghere video la scara pe care o administreaza, pe holuri si in lift, fara respectarea
prevederilor legale.

Ca urmare a efectuarii investigatiei, a reiesit ca decizia de a instala un sistem de
supraveghere video in cadrul asociatiei a fost votata in adunarea generala a proprietarilor,
in scopul supravegherii spatiilor comune, pentru protectia proprietarilor si a bunurilor din
condominiu. Cu privire la accesarea imaginilor inregistrate, s-a precizat ca aceasta
operatiune se poate face doar de catre persoanele anume desemnate, in cazuri justificate
si iIn mod securizat; imaginile au fost dezvaluite doar organelor de politie, in cadrul unor
anchete.

Intrucat s-a constatat ca asociatia de proprietari nu a realizat informarea persoanelor
vizate in conformitate cu prevederile art. 12 din Legea nr. 677/2001, desi avea aceasta
obligatie inca de la data instalarii camerelor de supraveghere, aceasta a fost sanctionata
pentru savarsirea contraventiei prevazute de art. 32 din Legea nr. 677/2001.
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FI$I\ DE CAZ - Prin petitiile inregistrate, Autoritatea Nationala de Supraveghere a fost
sesizata ca o Directie Generala de Asistenta Sociala si Protectia Copilului prelucreaza
imaginea prin intermediul sistemului de supraveghere video instalat fara respectarea
tuturor dispozitiilor legale. in urma investigatiei efectuate, s-a constatat ca Directia
prelucra imaginea angajatilor si a minorilor institutionalizati, fara respectarea dispozitiilor
legale in vigoare la acea data si, ca urmare, operatorul a fost sanctionat pentru
contraventiile prevazute de art. 31, art. 32 raportat la art. 12, respectiv art. 32 raportat la
art. 4 din Legea nr. 677/2001.

De asemenea, s-a dispus operatorului, printre altele, suspendarea prelucrarii datelor
angajatilor (imaginii) captate/colectate prin intermediul camerelor de supraveghere
instalate in bucatarie si spalatorie, informarea persoanelor vizate potrivit art. 12 din Legea
nr. 677/2001, luarea masurilor necesare in vederea respectarii prevederilor Legii nr.
272/2004 privind protectia si promovarea drepturilor copilului in situatia in care se
prelucreaza si date cu caracter personal ale minorilor (imaginea).

FISA DE CAZ - Un petent a sesizat Autoritatea nationala de supraveghere cu privire la
faptul ca i-a fost incalcat dreptul la viata privata cu privire la prelucrarea datelor cu
caracter personal de catre o societate comerciala, respectiv un hipermarket, la care
petentul era angajat, prin intermediul unui sistem de supraveghere video instalat in incinta
in care acesta isi desfasura activitatea.

Totodata, petentul si-a exprimat nemultumirea fata de raspunsul primit de la operator la
cererea prin care si-a exercitat dreptul de acces la date. Din raspunsurile transmise
Autoritatii nationale de supraveghere a rezultat faptul ca angajatii operatorului (inclusiv
petentul) nu au fost informati clar cu privire la scopurile utilizarii sitemului de
supraveghere, precum si drepturile de care beneficiaza.

in temeiul art. 58 alin. (2) lit. b) si d) din RGPD, raportat la art. 14 alin. (11), art. 15 alin.
(1) si (3) si art. 16 alin. (5) din Legea nr. 102/2005, precum si la art. 12 din Legea nr.
190/2018 coroborat cu art. 7 din OG nr. 2/2001, s-au dispus urmatoarele masuri:

Avertisment - pentru nesocotirea dreptului de informare, drept prevazut de art. 13 din
RGPD, intrucat operatorul nu a prezentat dovezi ca a realizat informarea persoanelor
vizate, angajati ai acestei societati comerciale, conform prevederilor legale, cu privire la
prelucrarea datelor lor prin sistemul de supraveghere video;

Masuri corective constand in informarea adecvata a persoanelor fizice (inclusiv angajatii
societatii) ale caror date personale le prelucreaza prin sistemul de supraveghere video
instalat in magazinele proprii in conformitate cu prevederile art. 13 din RGPD;

Recomandari:

- sa stabileasca o perioada de stocare a datelor cu caracter personal, raportat la scopul in
care sunt prelucrate si in concordanta cu dispozitiile legale in vigoare;

- sa furnizeze persoanelor vizate informatii privind actiunile intreprinse in urma unor cereri
in temeiul articolelor 15-22, fara intarzieri nejustificate si in orice caz in cel mult o luna de
la primirea cererii. Aceasta perioada poate fi prelungita cu doua luni atunci cand este
necesar, tinandu-se seama de complexitatea si numarul cererilor.

Operatorul informeaza persoana vizata cu privire la orice astfel de prelungire, in termen
de o lund de la primirea cererii, prezentdnd si motivele intarzierii. In cazul in care
persoana vizata introduce o cerere in format electronic, informatiile sunt furnizate in
format electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata
solicita un alt format.
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2.7 Dezvaluirea datelor personale catre diverse entitati/terte persoane

Fl$l\ DE CAZ - Un petent a sesizat Autoritatea Nationala de Supraveghere cu privire la
faptul ca angajatorul i-a prelucrat ilegal datele cu caracter personal, continute intr-un
raport medical de medicina muncii, prin dezvaluirea acestui document catre fosta sotie,
fara consimtamantul sau. Petentul a reclamat faptul ca angajatorul a depus ulterior in
instanta acest document, in cadrul unui proces care avea ca obiect obtinerea unui program
de vizitare a unui minor si exercitarea in comun a autoritatii parintesti.

in cadrul investigatiei efectuate s-a constatat ca angaJatorul a dezvaluit anumite date
medicale ale petentului, fara a avea consimtamantul sau.

La finalizarea demersurilor intreprinse, Autoritatea Nationala de Supraveghere a sanctionat
contraventional operatorul pentru fapta prevazuta de art. 32 din Legea nr. 677/2001,
pentru incalcarea prevederilor art. 5 din aceeasi lege.

FISA DE CAZ - Prin petitia transmisa, petentul a reclamat faptul ca o asociatie ar fi
prelucrat ilegal date cu caracter personal prin dezvaluirea acestora pe site-ul sau. in fapt,
petentul a sustinut ca asociatia a postat pe forum o plangere penala formulata impotriva
mai multor persoane, plangere ce cuprindea nume si prenume, adresa de domiciliu si CNP -
ul persoanelor vizate, fara ca aceste date sa fie anonimizate.

Din verificarile efectuate, s-a constatat ca documentul ce continea datele cu caracter
personal fusese vizualizat de 115 persoane. Ca urmare a investigatiei efectuate la
asociatie, a fost identificata pe site-ul acesteia plangerea penala formulata de un membru
al asociatiei impotriva a 21 de persoane, pléngere postata la solicitarea acestuia.
Reprezentantn operatorului au declarat ca datele cu caracter personal ale persoanelor
vizate nu au fost anonimizate, din neatentie. Tn urma demersurilor efectuate de
Autoritatea Nationala de Supraveghere, documentul respectiv a fost eliminat de pe site.
Fata de constatari, operatorului i-a fost aplicata o sanctiune contraventionala in baza art.
32, raportat la art. 5 si 8, din Legea nr. 677/2001, in vigoare la data savarsirii faptei.

FISA DE CAZ - Mai multi petitionari au sesizat Autoritatea Nationald de Supraveghere cu
privire la faptul ca datele lor personale au fost dezvaluite, fara acordul lor, de catre o
autoritate publica unui dezvoltator imobiliar, prin transmiterea catre acest tert a copiilor
petitiilor adresate de petenti autoritatii. Petitiile dezvaluite de autoritatea publica catre
tert cuprindeau numele, prenumele, adresa de domiciliu si adresa de email, apartinand
petentilor, precum si aspecte referitoare la o constructie care urma a fi edificata la o
adresa apropiata de domiciliul lor.

in cadrul investigatiei efectuate, operatorul a sustinut ci a dezvaluit datele petentilor in
baza unui temei legal, respectiv Ordinul care aproba metodologia de informare si
consultare a publicului cu privire la elaborarea sau revizuirea planurilor de amenajare a
teritoriului si de urbanism. Din analizarea actului normativ mentionat a reiesit ca
operatorul nu a respectat prevederile acestuia, deoarece autoritatile competente cu
aprobarea planului de amenajare a teritoriului si de urbanism au obligatia de a notifica
initiatorul PUD numai cu privire la eventualele obiectii primite si de a solicita acestuia
modificarea propunerilor sau raspunsul motivat de refuz, cu acordarea unui termen de
transmitere a acestui raspuns.

Astfel, intrucat in prevederile legale susmentionate nu se precizeaza ca autoritatea
competenta cu aprobarea planului urbanistic de detaliu dezvaluie initiatorului PUD datele
cu caracter personal ale persoanelor vizate care au facut obiectii la acel plan, operatorul a
fost sanctionat contraventional pentru incalcarea art. 5 alin. (1) si (2) din Legea nr.
677/2001, pentru dezvaluirea ilegala a datelor personale ale petentilor catre un tert.
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FISA DE CAZ - Un petent a sesizat Autoritatea nationala de supraveghere cu privire la o
posibila incalcare a prevederilor legale privind prelucrarea datelor sale cu caracter
personal de catre detinatorul unui website care a transmis un mesaj comercial nesolicitat
continand toate adresele de e-mail vizibile ale destinatarilor, inclusiv adresa petentului.

In urma investigatiei efectuate, s-a constatat o incalcare a prevederilor legale prin modul
in care operatorul a diseminat adresele de e-mail ale mai multor persoane, inclusiv adresa
de e-mail a petentului.

in plus, a rezultat ca operatorul de date reclamat nu a realizat informarea persoanelor
vizate cu privire la scopul prelucrarii datelor lor personale.

Pentru faptele constatate, in temeiul art. 58 alin. (2) lit. c) si d) din RGPD, raportat la art.
14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005 si art. 12 din Legea nr. 190/2018, s-
a dispus aplicarea mai multor masuri corective impotriva operatorului reclamat, si anume:

- sa ia masuri pentru informarea adecvata a persoanelor fizice ale caror date personale le
prelucreaza raportat la scopul prelucrarii;

- sa nu mai disemineze adresele de e-mail ale persoanelor care au calitatea de persoane
vizate ale acestei societati comerciale, in lipsa unui temei legal;

- transmiterea de mesaje comerciale prin mijloace de comunicare elctronica sa se
efectueze numai cu consimtamantul expres prealabil al utilizatorului.

2.8 Nerespectarea drepturilor de informare, acces, interventie si opozitie

FISA DE CAZ - Un petent a sesizat o posibila incalcare a prevederilor Legii nr. 677/2001 de
catre o companie de telefonie mobila, in sensul ca aceasta i-a incalcat dreptul de acces la
datele cu caracter personal. Petentul s-a adresat operatorului cu o cerere prin care solicita
informatii referitoare la prelucrarea datelor sale cu caracter personal, scopul prelucrarii,
datele prelucrate, destinatarii catre care au fost dezvaluite datele, sursa de colectare a
datelor si eventuale mecanisme automate, in situatia in care acesta le utilizeaza. De
asemenea, petentul a solicitat sa i se comunice care sunt drepturile de care beneficiaza in
baza Legii nr. 677/2001. Urmare a cererii depuse, i s-a comunicat ca are posibilitatea
exprimarii in mod gratuit a optiunii in legatura cu primirea unor informatii comerciale
referitoare la oferte si programe de loialitate initiate de operator, mentionandu-i-se
totodata ca va inceta prelucrarea datelor sale cu caracter personal la incetarea serviciilor,
daca nu se inregistreaza debite restante.

Avand in vedere ca operatorul nu a raspuns solicitarilor efective ale petentului, la
finalizarea demersurilor intreprinse, acesta a fost sanctionat contraventional pentru ca a
incalcat dreptul de acces, intrucat nu i-a raspuns petentului in termenul legal de 15 zile si
nu i-a comunicat toate informatiile solicitate prin cererea sa.

FISA DE CAZ - Un petent a sesizat o posibila incilcare a prevederilor Legii nr. 677/2001 de
catre o autoritate publica. Petentul a sustinut ca operatorul i-a incalcat dreptul prevazut
de art. 13 din Legea nr. 677/2001.

Petentul s-a adresat operatorului printr-o cerere prin care isi exercita dreptul de acces la
datele sale cu caracter personal si a fost nemultumit ca acesta nu i-a transmis toate
informatiile solicitate, si anume, scopul concret al accesarii datelor si categoriile de date
prelucrate cu ocazia accesarii.

In cadrul investigatiei s-a constatat ca datele cu caracter personal ale petentului (CNP,
nume si prenume) au fost accesate neautorizat intr-o baza de date constituita la nivel
national, la o anumita data, de catre un utilizator al operatorului.

De asemenea, s-a constatat ca operatorul nu a transmis petentului toate informatiile pe
care avea obligatia sa le transmita, in conformitate cu prevederile art. 13 din Legea nr.
677/2001, la cererea de exercitare a dreptului de acces la date, inclusiv informatii cu
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privire la scopul concret al accesarii datelor sale cu caracter personal si categoriile de date
prelucrate cu ocazia accesarii.

In urma investigatiei efectuate, operatorul reclamat a fost sanctionat pentru savarsirea
contraventiei prevazute de art. 33 din Legea nr. 677/2001, intrucat nu a adoptat suficiente
masuri de securitate si confidentialitate pentru a proteja datele personale ale petentului
(nume, prenume, CNP) impotriva accesului neautorizat, asa cum era prevazut de art. 19 si
art. 20 din Legea nr. 677/2001, fapt care a permis accesarea ilegala a datelor acestuia,
intr-o baza de date constituita la nivel national, de catre un utilizator al operatorului.
Totodata, operatorul a fost sanctionat pentru contraventia prevazuta de art. 32 din Legea
nr. 677/2001, intrucat a incalcat dreptul de acces la date, prin faptul ca nu a transmis
petentului, in termen de 15 zile, toate informatiile pe care avea obligatia sa le transmita,
in conformitate cu prevederile art. 13 din Legea nr. 677/2001, la cererea de exercitare a
dreptului de acces la date, inclusiv informatii cu privire la scopul concret al accesarii
datelor sale cu caracter personal si categoriile de date prelucrate cu ocazia accesarii.

FI$7\ DE CAZ - Un petent ne-a sesizat cu privire la refuzul Google de a da curs cererii de
stergere a unor adrese URL care figurau pe Internet ca fiind asociate unui site. Petentul s-a
adresat Google aratand ca informatiile publicate sunt false si se incearca discreditarea sa
de catre un blogger. Conform informatiilor furnizate de petent si verificate de institutia
noastra, s-a constatat ca site-ul reclamat este un blog personal pe care sunt postate si
informatii privind unele calatorii efectuate de petent, fiind folosit un ton denigrator la
adresa acestuia, dar si alte informatii de natura personala care il priveau pe petent (fara
ca acesta sa joace un rol in viata publica). Fata de situatia prezentata, Autoritatea
Nationala de Supraveghere a solicitat Google LLC sa dea curs cererii petentului cu privire la
adresa URL susmentionata, in cel mai scurt termen posibil.

Solicitarea s-a realizat avand in vedere atat Decizia Curtii de Justitie a Uniunii Europene in
cauza Costeja, din 13 mai 2014, cat si Ghidul pentru aplicarea Hotararii Curtii de Justitie a
Uniunii Europene privind <Google Spania si INC V. Agencia Espanola de Proteccion de Datos
(AEPD) Mario Costeja Gonzales> C-131/12, adoptat pe 26 noiembrie 2014 de catre Grupul
de lucru Art. 29 din care face parte si Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal din Romania. Google LLC nu a transmis un raspuns la adresa
Autoritatii Nationale de Supraveghere, ci a solicitat instantei de judecata pronuntarea unei
hotarari prin care sa se dispuna anularea adresei ANSPDCP. Curtea de Apel Bucuresti a
hotarat respingerea cerererii formulate de reclamanta Google Inc. in contradictoriu cu
Autoritatea Nationala de Supraveghere, ca inadmisibila. Fata de cele de mai sus, institutia
noastra a solicitat din nou operatorului sa ia masuri pentru solutionarea plangerii
petentului.

In cadrul investigatiei efectuate, Google LLC a refuzat sa dea curs solicitarii institutiei
noastre, considerand ca nu sunt intrunite conditiile prevazute de lege pentru eliminarea
URL-ului din rezultatele cautarii. De asemenea, s-a constatat ca Google LLC (fosta Google
Inc.) nu si-a desemnat un reprezentant pe teritoriul Romaniei, conform art. 2 alin. (3) din
Legea nr. 677/2001, cu toate ca notificase la Autoritatea Nationala de Supraveghere, inca
din anul 2015, faptul ca prelucreaza date prin intermediul serviciilor de cautare web si ca
transfera date in SUA. Fata de constatari, operatorului i-au fost aplicate sanctiuni
contraventionale in baza art. 31 si art. 32 raportat la art. 14 si art. 15 din Legea nr.
677/2001, in vigoare la data constatarii faptei.

2.9 Transmiterea de comunicari comerciale prin mijloace de comunicatie electronica
FISA DE CAZ - Un petent a sesizat o posibila incalcare a dispozitiilor legale de catre o

societate care i-a transmis prin SMS, la numarul personal de telefon, mesaje comerciale
prin care isi promova activitatea, dupa exercitarea dreptului de opozitie de catre petent si
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comunicarea unui raspuns ca a fost dezabonat.

In urma investigatiei efectuate, s-a constatat ca operatorul colecta datele persoanelor
fizice incluse in baza de date a societatii fie ca urmare a efectuarii unor comenzi on-line
de catre acestea, fie in urma realizarii unor campanii de marketing prin diverse mijloace,
respectiv radio si televiziune, urmate de contactarea telefonica a operatorului de catre
potentialii clienti. Cu aceste ocazii, operatorul solicita persoanelor vizate sa isi dea acordul
pentru prelucrarea datelor, inclusiv pentru a fi informate cu privire la ofertele operatorului
si ,campaniile de marketing” .

Cu toate acestea, operatorul nu a tinut seama de exprimarea opozitiei petitionarului de a
nu mai primi mesaje comerciale si i-a transmis, prin SMS, astfel de mesaje ulterior cererii
adresate de acesta si comunicarii raspunsului ca a luat act de solicitarea sa.

Astfel, intrucat operatorul i-a transmis petentului mesaje prin SMS, prin care isi promova
activitatea, ulterior opozitiei manifestate de acesta si nu a putut prezenta nicio dovada
certa a obtinerii in prealabil a consimtamantului expres al acestuia in vederea primirii de
comunicari comerciale prin posta electronica, a fost sanctionat contraventional pentru
nerespectarea prevederilor referitoare la comunicarile nesolicitate, contraventie prevazuta
de art. 13 alin. (1) lit. q) din Legea nr. 506/2004.

FI$Z\ DE CAZ - Prin petitia sa, un petent ne-a sesizat faptul ca a primit mesaje comerciale
nesolicitate, pe adresa sa de e-mail, in continutul mesajelor fiind promovate produse
comercializate de un site. De asemenea, petentul a sustinut ca s-a adresat operatorului
prin intermediul postei electronice, solicitand eliminarea datelor sale din baza de date a
societatii, dar nu a primit raspuns.

Ca urmare a investigatiei efectuate la aceasta societate, s-a constatat faptul ca, in ceea ce
priveste mesajele comerciale primite de petent pe adresa sa de e-mail, societatea nu a
putut face dovada obtinerii consimtamantului sau expres si prealabil pentru primirea de
comunicari comerciale prin mijloace de comunicatie electronica. De asemenea, s-a
constatat faptul ca operatorul nu a raspuns la cererea petentului.

Fata de constatari, operatorului i-au fost aplicate sanctiuni contraventionale in baza art.
13 alin. (1) lit. q) din Legea nr. 506/2004 si a Legii nr. 677/2001 in vigoare la data savarsirii
faptei.

FISA DE CAZ - O petentd ne-a sesizat faptul cd o anumita societate i-a transmis un mesaj
comercial de tip SMS prin care era promovata activitatea acesteia, desi si-a exprimat
dezacordul in acest sens. Petenta a mai mentionat in petitia sa si faptul ca s-a adresat
societatii prin e-mail, solicitand sa i se stearga datele personale, dar societatea a
continuat sa 1i trimita mesaje comerciale la numarul personal de telefon. Urmare a
investigatiei efectuate, s-a constatat ca societatea a transmis mesaje promotionale cu
oferte, pe numarul de telefon al petentei, fara a prezenta o dovada certa a obtinerii in
prealabil a consimtamantului expres al acesteia in vederea primirii de comunicari
comerciale prin telefon, incalcand astfel prevederile art. 12 alin. (1) din Legea nr.
506/2004.

In urma investigatiei efectuate, fata de cele constatate, societatea a fost sanctionata
pentru savarsirea contraventiei de ,Nerespectare a prevederilor art. 12 referitoare la

comunicarile nesolicitate” , contraventie prevazuta de art. 13 alin. (1) lit. q) din Legea nr.
506/2004.

2.10 Tncalcarea regulilor de confidentialitate si securitate a prelucrarilor de date
FISA DE CAZ - Autoritatea Nationala de Supraveghere a fost sesizata de catre un petent cu
privire la faptul ca i-au fost dezvaluite datele cu caracter personal ale altei persoane, in

cadrul unei operatiuni de deschidere cont bancar. In cadrul investigatiei s-a constatat ca,
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din eroare, odata cu furnizarea documentelor aferente deschiderii unui cont curent,
reprezentantul operatorului bancar i-a inmanat petentului un exemplar de cerere
deschidere cont emisa pe numele altei persoane, dezvaluind, fara temei legal, datele cu
caracter personal ale acesteia.

La finalizarea demersurilor intreprinse, Autoritatea Nationala de Supraveghere a sanctionat
operatorul pentru savarsirea contraventiei prevazute de art. 32 din Legea nr. 677/2001,
intrucat a dezvaluit fara consimtamant datele cu caracter personal (nume, prenume, CNP,
serie si numar Cl, numar cont) ale unei persoane fizice, precum si pentru savarsirea
contraventiei prevazute de art. 33 din Legea nr. 677/2001, intrucat nu a luat masuri
tehnice si organizatorice impotriva dezvaluirii datelor personale ale unei persoane vizate
catre un tert.

FISA DE CAZ - Un petent a sesizat un incident de securitate la o societate comerciala al
carei angajat a fost, in sensul ca puteau fi accesate de catre orice angajat al acestei
societati datele cu caracter personal colectate si stocate pe serverul acestui operator,
apartinand unui numar de peste 5000 de persoane fizice (solicitanti, fosti angajati,
parteneri etc.). In cadrul investigatiei efectuate, s-a constatat faptul cd, la data
incidentului, unele foldere, care contineau si date cu caracter personal ale angajatilor,
erau accesibile tuturor angajatilor din societate. Acest fapt s-ar fi datorat unei erori in
stocarea informatiilor financiare si personale ale angajatilor, iar din dovezile disponibile,
nu au existat indicii cu privire la transferarea datelor in afara companiei sau la utilizarea
pecorespunzétoare a acestora.

Intrucat operatorul nu a luat masuri suficiente impotriva dezvaluirii si/sau accesului
neautorizat la datele personale ale angajatilor, fapt care a facut posibil ca datele cu
caracter personal ale acestora, colectate si stocate pe serverul societatii, sa poata fi
accesate fara drept, a fost sanctionat contraventional pentru ,neindeplinirea obligatiilor
privind confidentialitatea si aplicarea masurilor de securitate”, conform art. 33 din Legea
nr. 677/2001, pentru incalcarea art. 20 din Legea nr. 677/2001.

2.11 Investigatii in alte cazuri

FISA DE CAZ - Obtinerea consimtamantul persoanelor vizate pentru prelucrarea datelor
cu caracter personal la crearea unui cont pe website

Autoritatea nationala de supraveghere a fost sesizata de o persoana fizica cu privire
la faptul ca, pentru crearea unui cont pe website-ul unei societati de consultanta, nu se
solicita/obtine consimtamantul persoanei vizate, abonarea realizandu-se automat, daca
utilizatorul nu bifeaza optiunea Nu vreau sa primesc Personal update”. Ulterior, pentru
acesti utilizatori, societatea transmitea zilnic o informare prin e-mail.

Ca urmare a verificarilor efectuate, Autoritatea nationala de supraveghere a
constatat faptul ca operatorul investigat a apreciat si implementat, intr-un mod total
eronat, faptul ca o inactiune a utilizatorului (nebifarea unei casute) poate constitui un
consimtamant valabil exprimat pentru prelucrarea datelor cu caracter personal, desi
consimtamantul trebuia sa fie granular pentru fiecare dintre scopurile avute in vedere.
Astfel, societatea a transmis prin e-mail ”Personal Update”, pentru un numar de 4357 de
utilizatori, a colectat date personale intr-un mod nelegal si netransparent fata de persoana
vizata, le-a prelucrat ulterior intr-un mod incompatibil cu scopul in care au fost colectate
initial, respectiv executarea contractului, si nu a putut face dovada obtinerii
consimtamantului granular pentru fiecare dintre scopurile avute in vedere, exprimat
printr-o actiune neechivoca, care sa constituie o manifestare liber exprimata, specifica, in
cunostinta de cauza si clara a acordului persoanei vizate pentru prelucrarea datelor sale cu
caracter personal, prin bifarea casutei/optiunii pentru aceasta prelucrare.
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Fata de cele constatate in cadrul investigatiei, operatorul a fost sanctionat cu
amenda in cuantum de 42.714 lei (echivalentul sumei de 9000 EURO), pentru incalcarea
prevederilor art. 5. alin. (1) lit. a) si lit. b), art. 6 alin. (1) lit. a) si art. 7 din Regulamentul
(UE) 2016/679.

FISA DE CAZ - Dezvaluire de date pe website-ul unei societati

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca un set
de fisiere cu privire la detaliile tranzactiilor receptionate pe website-ul unei societati de
consultanta privind Regulamentul (UE) 2016/679, care contineau nume, prenume, adresa
de corespondenta, email, telefon, loc de munca si detalii tranzactii efectuate, erau
accesibile public prin intermediul motorului de cautare Google.
In urma investigatiei efectuate, s-a constatat ca operatorul nu a implementat masuri
tehnice si organizatorice adecvate, in vederea asigurarii unui nivel de securitate
corespunzator riscului prelucrarii, ceea ce a condus la divulgarea neautorizata si accesul
neautorizat la datele cu caracter personal (nume, prenume, adresa de corespondenta,
email, telefon, loc de munca, detalii tranzactii efectuate) ale persoanelor care au efectuat
tranzactii receptionate de website-ul societatii, documente accesibile public prin
intermediul motorului de cautare Google.
Operatorul investigat a fost sanctionat cu amenda in cuantum de 14.173 lei (echivalentul
sumei de 3.000 EURO) pentru incalcarea prevederilor art. 32 alin. (1) si alin. (2) din
Regulamentul (UE) 2016/679.

FISA DE CAZ - Dezvaluirea datelor cu caracter personal ale clientilor unei unitati
hoteliere in mediul online

Prin completarea formularului privind incalcarea securitatii datelor cu caracter
personal prevazut de Regulamentul (UE) 2016/679, o unitate hoteliera a notificat
Autoritatea nationala de supraveghere cu privire la faptul ca o lista tiparita pe suport de
hartie, utilizata pentru verificarea clientilor care servesc micul dejun, ce continea date cu
caracter personal ale unor clienti cazati la unitatea hoteliera, a fost fotografiata de
persoane neautorizate din afara societatii, ceea ce a condus la dezvaluirea in mediul online
a datelor cu caracter personal ale clientilor, prin publicarea unui articol de presa.
Autoritatea nationala de supraveghere a constatat ca neimplementarea unor masuri
tehnice si organizatorice adecvate, in vederea asigurarii unui nivel de securitate
corespunzator, a condus la pierderea confidentialitatii datelor cu caracter personal prin
fotografierea listei printate pe suport de hartie, din aplicatia hoteliera in care sunt stocate
datele clientilor, de catre persoane neautorizate din afara societatii, si la dezvaluirea in
mediul online a datelor cu caracter personal ale unor clienti, prin publicarea unui articol
de presa, ceea ce poate conduce la prejudicii morale aduse persoanelor fizice afectate,
cum ar fi compromiterea reputatiei sau alt dezavantaj semnificativ de natura economica
sau sociala.
Ca urmare a investigatiei efectuate, operatorul a fost sanctionat cu amenda in cuantum de
71.028 lei (echivalentul sumei de 15.000 EURO) pentru incalcarea prevederilor art. 32 alin.
(4) raportat la art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679.
Totodata, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, raportat la
art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, Autoritatea nationala de
supraveghere a dispus operatorului si masura corectiva de a revizui si actualiza masurile
tehnice si organizatorice implementate ca urmare a evaluarii privind riscul pentru
drepturile si libertatile persoanelor, inclusiv a procedurilor de lucru referitoare la protectia
datelor cu caracter personal.

25/129

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



3. HOTARARI JUDECATORESTI PRONUNTATE iN DIVERSE LITIGII iN
DOMENIUL PRELUCRARII DATELOR CU CARACTER PERSONAL

3.1 Hotarari definitive in litigii referitoare la supravegherea video a angajatilor

Potrivit unei investigatii efectuate de catre Autoritatea nationala de supraveghere,
ca urmare a unor plangeri prin care se sesizau incalcari ale prelucrarii datelor prin
utilizarea de catre un operator a unui sistem de supraveghere video prin care acesta fsi
monitoriza angajatii la locul de munca, inclusiv in birouri, s-a constatat incalcarea
legislatiei in vigoare, fiind dispuse sanctiuni cu avertisment si amenda.

Astfel, operatorul de date a fost sanctionat intrucat, pe langa faptul ca nu a
notificat prelucrarea datelor inainte de inceperea prelucrarii, potrivit legislatiei in vigoare
la data respectiva, a prelucrat in mod nelegal datele, deoarece nu a realizat informarea
completa a persoanelor vizate si a prelucrat in mod excesiv datele personale (imaginea) ale
angajatilor sai prin intermediul camerelor video instalate in birouri.

De asemenea, operatorul a fost sanctionat pentru neindeplinirea obligatiilor privind
confidentialitatea si aplicarea masurilor de securitate, intrucat nu a adoptat suficiente
masuri de confidentialitate si securitate a datelor prelucrate (imaginilor), sub aspectul
elaborarii unei politici de securitate, a stabilirii unor instructiuni precise pentru persoana
care are acces la datele personale, a securizarii spatiului unde se afla echipamentele de
stocare si acces la datele prelucrate prin intermediul sistemului de supraveghere video.

Operatorul a contestat in instanta, in cadrul unor litigii distincte, procesul-verbal

de constatare/sanctionare, precum si decizia prin care Autoritatea dispunea, in temeiul
art. 21 alin. (3) lit. d) din Legea nr. 677/2001, ca operatorul sa ia masuri pentru incetarea
prelucrarii datelor cu caracter personal efectuate prin intermediul camerelor de
supraveghere video montate in birourile angajatilor si stergerea acestor inregistrari.
De asemenea, operatorul a solicitat instantei, intr-un alt litigiu, anularea partiala a
Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video, publicata in Monitorul Oficial nr. 389/2012, in sensul
anularii art. 8 alin. (3) din acest act normativ care prevedea ca ”Nu este permisd
prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de supraveghere
video in interiorul birourilor unde acestia isi desfdsoard activitatea la locul de muncd, cu
exceptia situatiilor prevdzute expres de lege sau a avizului Autoritatii Nationale de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal.”

Instantele judecatoresti au mentinut, prin decizii definitive, atit sanctiunea
aplicata prin procesul-verbal de constatare-sanctionare, cat si decizia prin care
Autoritatea nationala de supraveghere dispunea masurile pentru incetarea prelucrarii
datelor cu caracter personal efectuate prin intermediul camerelor de supraveghere
video montate in birourile angajatilor si stergerea acestor inregistrari.

Totodatd, prin decizia definitivd a Curtii de Apel Brasov, reconfirmatd de inalta
Curte de Casatie si Justitie, s-a constatat ca dispozitiile art. 8 alin. (3) din Decizia nr.
52/2012 sunt in acord cu dispozitiile nationale si europene in materie.

Instanta a retinut ca supravegherea angajatilor prin mijloace de supraveghere video
in interiorul birourilor unde acestia isi desfasoara activitatea la locul de munca ar da
angajatorilor puterea de a aplica masuri discretionare si intruzive asupra propriilor
angajati, prin supravegherea constanta a acestora.

Mai mult, instanta a constatat ca legiuitorul national a prevazut in norma contestata
anumite situatii de stricta interpretare, exceptionale sau a instituit avizul Autoritatii
nationale de supraveghere pentru aprobarea prelucrarii datelor cu caracter personal ale
angajatilor pentru a acoperi situatiile ce se pot ivi in practica, in cazul existentei unor
scopuri legitime, fara a se afecta dreptul la viata privata al angajatilor.
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3.2 Hotarare definitiva intr-un litigiu referitor la prelucrarea datelor fara
consimtamant

Autoritatea nationala de supraveghere a efectuat o investigatie la un operator,
avand ca obiect verificarea modului de respectare a prevederilor Legii nr. 677/2001, in
contextul primirii unei plangeri de la o persoana vizata ale carei date cu caracter personal,
inclusiv imagini, au fost prelucrate fara consimtamant de catre detinatorul unui site de
dating.

Persoana vizata a sustinut ca i-au fost prelucrate datele in legatura cu un cont creat
pe un site de dating, desi nu ea crease acest cont si ca detinatorul acestuia nu a dat curs
solicitarii de stergere a datelor personale si a contului de pe site.

In urma investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
savarsirea faptei de ,prelucrare nelegala a datelor cu caracter personal”, prevazuta de
art. 32 din Legea nr. 677/2001, cu incalcarea art. 5 din aceeasi lege, intrucat operatorul
nu a facut dovada ca a obtinut consimtamantul expres si neechivoc al persoanei vizate
pentru prelucrarea datelor sale cu caracter personal prin intermediul site-ului detinut de
acesta.

Pentru faptele constatate operatorul a fost sanctionat contraventional, procesul-
verbal de constatare/sanctionare contraventionala fiind contestat la instanta competenta.
Instanta, analizand probatoriul administrat in cauza, a constatat ca ”....@yahoo.com (...) a
fost raportat faptul ca profilul in discutie nu a fost realizat de titularul adresei de e-mail -
care s-a dovedit a fi semnatara petitiei prin care a solicitat stergerea acestuia; a aratat ca
primeste mesaje deranjante, numele si pozele sunt reale, luate in mod abuziv de pe contul
de facebook, iar restul informatiilor sunt gresite, unele clar cu tenta vindicativa”.

Tribunalul a retinut ca numele si fotografiile in discutie constituie date cu caracter
personal care apartin persoanei vizate si care au fost prelucrate de detinatoarea site-ului.

Tribunalul nu a identificat vreo ipoteza care sa atraga incadrarea in vreuna din
situatiile de exceptie care sa permita prelucrarea datelor cu caracter personal fara
consimtamant.

Totodata, Tribunalul noteaza ca reclamanta a avut suficiente date care sa o
determine sa efectueze cercetari in cauza, faptele semnalate fiind suficient de grave,
afectand nu numai drepturile individului in procesul de prelucrare a datelor cu caracter
personal, dar chiar demnitatea persoanei.

Astfel, Tribunalul a retinut ca, potrivit art. 20 alin. 1 din Legea nr. 677/2001,
operatorul este obligat sa aplice masurile tehnice si organizatorice adecvate pentru
protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special daca prelucrarea
respectiva comporta transmisii de date in cadrul unei retele, precum si impotriva oricarei
alte forme de prelucrare ilegala.

Tribunalul noteaza ca Legea nr. 677/2001 protejeaza persoana impotriva prelucrarii
nelegale a datelor, pe cand termenii si conditiile invocate de petenta tind sa opereze un
transfer de responsabilitate utilizatorilor, desi petenta are calitatea de operator de date
cu caracter personal pe platforma care i apartine. Cu alte cuvinte, chiar daca exista un
regulament al site-ului in care o persoana vizata trebuie sa isi probeze pretentiile, aceasta
nu exonereaza reclamanta de obligatia de a preintampina prelucrarile nelegale de date cu
caracter personal.

In materie de prelucrare si protectie a datelor cu caracter personal, principiul este
dat de art. 5 alin. 1 din Legea nr. 677/2001. Asadar, principiul consta in necesitatea
acordarii consimtamantului persoanei la orice prelucrare a datelor ce o vizeaza. insa
pentru a determina daca o persoana are
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calitatea de persoana ale carei date sunt prelucrate, implicit, trebuie stabilita
identitatea persoanei care furnizeaza datele la momentul crearii contului; aceasta intrucat
orice individ, la un moment dat, poate furniza date personale care nu ii apartin, iar scopul
protectiei instituite de Legea nr. 677/2001 sa fie infrant. Tribunalul considera ca o astfel
de obligatie se impune reclamantei pentru a evita pe viitor situatii cum sunt cele ale
conturilor false; eventuala retinere a petentei de a face aplicarea acestei practici poate fi
inlaturata in considerarea argumentului ca petenta oricum prelucreaza date cu caracter
personal ale utilizatorilor, fiind vorba de un aspect cantitativ al datelor.

Tribunalul noteaza ca reclamanta a ramas indiferenta la sesizarea unui tert care s-a

dovedit a fi chiar persoana reprezentata in contul de pe platforma.ro, in contextul in care
contul creat continea fotografiile acesteia, iar detaliile personale cuprindeau date cu
privire la orientarea sexuala si constitutia corpului, ca a ignorat cu usurinta o serie de
obligatii cu privire la colectarea si prelucrarea datelor cu caracter personal, care au avut
ca efect atat infrangerea dreptului asupra manipularii acestora, cat si lezarea demnitatii
individului, ca nu si-a dat seama de valorile lezate prin fapta sa.”

Prin urmare, instanta de fond a retinut ca procesul-verbal de constatare/sanctionare
emis de Autoritatea nationala de supraveghere este legal intocmit, astfel ca au fost
mentinute sanctiunile contraventionale aplicate.

Hotararea a ramas definitiva in favoarea Autoritatii nationale de supraveghere, prin
respingerea apelului formulat de operatorul sanctionat.

3.3  Hotarare definitiva intr-un litigiu privind dezvaluri de date

Autoritatea nationala de supraveghere a efectuat o investigatie, raportat la
prevederile Legii nr. 677/2001, ca urmare a faptului ca o persoana fizica a sesizat ca au
fost publicate in anul 2017 mai multe articole in editiile on-line ale unui cotidian, in
cuprinsul carora au fost dezvaluite datele cu caracter personal ale persoanei vizate si ale
copilului minor, in speta: nume, prenume, locul de munca al persoanei vizate, institutia de
invatamant frecventata de copilul minor.

Petentul a precizat ca s-a adresat operatorului care detine cotidianul, atat prin e-
mail, cat si prin posta, solicitand in anul 2017 ”stergerea datelor a caror prelucrare nu este
conforma cu legea”, respectiv numele si prenumele copilului sau minor, insa nu a primit
raspuns.

Autoritatea nationala de supraveghere si-a exercitat atributiile de control, a
demarat la inceputul anului 2018 o investigatie in scris, pentru clarificarea aspectelor
semnalate de petent, insa investigatia a continuat si dupa 25 mai 2018, data de la care a
inceput aplicarea Regulamentului (UE) 2016/679.

Ca urmare a analizarii documentelor si informatiilor comunicate de operator,
ulterior aplicarii Regulamentului (UE) 2016/679, Autoritatea a solicitat operatorului sa
stearga orice informatie care sa duca la identificarea minorului in articolele mentionate si
sa comunice masurile adoptate.

Autoritatea a constatat faptul ca operatorul nu a respectat dispozitiile legale privind
dreptul de interventie exercitat de petent cu privire la datele fiului minor, prevazut de
art. 14 din Legea nr. 677/2001 (contraventie in baza art. 32 din Legea nr. 677/2001),
respectiv de art. 17 si 12 din Regulamentul (UE) 2016/679, intrucat nu a prezentat dovezi
ca, pana la data incheierii procesului-verbal de constatare/sanctionare, a transmis un
raspuns catre petent, cu referire la stergerea datelor minorului (...), (respectiv nume,
prenume, institutia de invatamant frecventata de minor) dezvaluite in editiile on-line ale
cotidianului si in editia scrisa a acestuia.

Ca urmare a investigatiei efectuate la operator, Autoritatea nationala de
supraveghere a dispus prin procesul-verbal de constatare/sanctionare, in temeiul art. 58
alin. (2) lit. ¢) si d) din Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11) si art. 16
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alin. (5) din Legea nr. 102/2005, precum si la art. 12 din Legea nr. 190/2018, masuri
corective impotriva acestuia, precum si obligatia ca in termen de 45 de zile de la data
comunicarii procesului-verbal sa transmita Autoritatii dovezi cu privire la respectarea
masurilor corective dispuse.

Operatorul a contestat in instanta masurile corective dispuse.

Instanta, analizand probatoriul administrat in cauza, faptele savarsite de operator in
anul 2017, data la care erau vigoare dispozitiile Legii nr. 677/2001, precum si dispozitiile
aplicabile la data incheierii procesului-verbal de constatare/sanctionare, respectiv
Regulamentul (UE) 2016/679 si Legea nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, cu modificarile si completarile ulterioare efectuate in baza Legii nr. 129/2018,
care a abrogat Legea nr. 677/2001, a constatat ca procesul-verbal de
constatare/sanctionare emis de Autoritatea nationala de supraveghere este legal intocmit.
Hotararea judecatoreasca a ramas definitiva in favoarea Autoritatii nationale de
supraveghere.

3.4 Hotarare pronuntata intr-un litigiu privind transmiterea de mesaje comerciale
nesolicitate

Instantele de judecata au confirmat masurile dispuse de Autoritatea nationala de
supraveghere in cazul transmiterii de mesaje comerciale nesolicitate.

» Autoritatea nationala de supraveghere a efectuat o investigatie la un operator, ca
urmare a unei plangeri prin care se sesiza o incalcare a legislatiei privind prelucrarea
datelor cu ocazia transmiterii de mesaje comerciale, respectiv fara acordul prealabil al
persoanei vizate, reclamandu-se totodata lipsa unui raspuns al operatorului la cererea de
stergere.

Analizand probatoriul administrat in cauza, Tribunalul Bucuresti a constatat ca
procesul-verbal de constatare/sanctionare emis de Autoritatea nationala de supraveghere
este legal intocmit.

Cu privire la temeinicia procesului-verbal de contraventie, instanta a retinut ca ”din
actele depuse la dosar petenta nu a dovedit alta stare de fapt decat cea mentionata in
procesul verbal de contraventie atacat.

Apararea petentei in sensul ca a mai fost sanctionata pentru aceeasi fapta printr-un
alt proces verbal de contraventie pentru refuzul de comunicare a informatiilor a fost
considerata neintemeiata de tribunal care a constat ca se refera la o alta perioada de
timp, astfel incat “nu exista astfel o dubla sanctionare (...)” .

In ceea ce priveste individualizarea sanctiunii, in raport cu pericolul social al faptei
si criteriile generale de individualizare prevazute de art. 21 alin. (3) din O.G. nr. 2/2001,
instanta in mod corect a constatat ”ca sanctiunea aplicata petentului de catre agentul
constatator a fost corect individualizata.”

Hotararea instantei favorabila Autoritatii nationale de supraveghere a ramas definitiva.
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